Wymagania wstepne

Aby korzystac z sieci eduroam dzialajacej na Politechnice Lubelskiej nalezy
1. posiada¢ dzialajacy adres e-mail w domenie pollub.pl, ktéry zazwyczaj ma postac
i.nazwisko@pollub.pl (w celu uzyskania adresu nalezy sie skontaktowac z Centrum
Informatycznym PL)
2. uzyska¢ indywidualne hasto dostepu do ushugi eduroam (szczegbélowy opis:
http://eduroam.pollub.pl w sekcji Rejestracja)
3. pobrac skrypt konfiguracyjny eduroam_config_peap

(http://eduroam.cs.pollub.pl/sh/eduroam config peap)

Skrypt automatycznie generujacy wiasciwa konfiguracje

W przypadku gdy dystrybucja nie zawiera graficznego narzedzia do konfiguracji polgczenia
bezprzewodowego wykorzystujacego protok6t EAP-PEAP mozna skryptu

eduroam_config peap

Skrypt stara sie automatycznie ustalic prawidlowe ustawienia i generuje odpowiednie pliki
konfiguracyjne oraz skrypty uruchamiajace potaczenie.

Skrypt uruchamiamy jako uzytkownik root

su - [enter]
[wprowadzi¢ hasto rootal
/sciezka/do/eduroam_config_peap [enter]

lub

sudo /sciezka/do/eduroam_config peap [enter]
Pojawia sie komunikat powitalny. Zatwierdzamy kontynuacje dziatania skryptu

Skrypt konfigurujacy dostep do sieci eduroam

UWAGA! przeznaczony tylko dla pracownikéw i studentdédw PL

W przypadu probleméw prosimy o kontakt z adresem admins@pluton.pol.lublin.pl z
podaniem dystrybucji linuxa z ktéra byt problem

Kontynuowa¢ T/N? [T]: T [enter]

Skrypt sprawdza dostepnos¢ narzedzi konfiguracyjnych oraz rodzaj zainstalowanego sterownika do
karty WiFi. Jezeli wySwietlone informacje sa poprawne kontynuujemy konfiguracje.

Znalaztem aktywny interfejs bezprzewodowy: wlan®

Konfiguruje sie¢ dla wlan®
znalaztem /usr/sbin/wpa_supplicant
znalaztem /usr/sbin/iwconfig
znalaztem /sbin/dhclient
ustawiam sterownik wext
utworze katalog /etc/eduroam
utworze polecenia

/sbin/eduroam
/usr/bin/eduroam-start
/usr/bin/eduroam-stop
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oraz polecenia pomochicze:
/usr/bin/xeduroam-start
/usr/bin/xeduroam-stop

Jezeli chcesz co$ zmieni¢ w tych ustawieniach, to przerwij instalacje
i uruchom skrypt ponownie z opcja -i

Kontynuowa¢ T/N? [N]: T [enter]
Jako identyfikator wprowadzamy swoj adres e-mail w domenie pollub.pl:

wprowadz swoj identyfikator pocztowy w postaci id@domena []
imie.nazwisko@pollub.pl [enter]

Wprowadzamy hasto dostepu do sieci:

wprowadz swoje haslo: ****x*x*x*x*x Jenter]
Ponownie wpisujemy hasto dostepu do sieci:

powtorz swoje haslo: **x*x*x* TJenter]

Pojawia sie komunikat o zakonczeniu konfiguracji

Konfiguracja zakonczona
Sie¢ mozesz uruchomi¢ poleceniem eduroam-start
Sie¢ mozesz zatrzymaé poleceniem eduroam-stop

UWAGA! Jezeli ustuga Network Manager jest wiaczona to przed wydaniem polecenia eduroam-
start nalezy jg zatrzymac. W przypadku dystrybucji openSUSE 11.2 mozna wydac polecenie

su - [enter]
[wprowadzi¢ hasto roota] [enter]
/etc/init.d/network stop [enter]

natomiast w przypadku dystrybucji Fedora 12 mozna wydac¢ polecenie

su - [enter]

[wprowadzi¢ hasto roota] [enter]
/etc/init.d/NetworkManager stop [enter]
/etc/init.d/network restart [enter]

Jezeli wystepuja klopoty z uzyskiwaniem adresu, ustawianiem serwerow DNS czy domyslnej trasy
nalezy w pliku /sbin/eduroam zmieni¢ linie

DHCPD="/sbin/dhclient"
na

DHCPD="/sbin/dhcpcd"

Konfiguracja programu wpa_supplicant

Jezeli powyzszy skrypt nie dziata prawidlowo mozna utworzy¢ konfiguracje recznie. Przed
rozpoczeciem  konfiguracji  nalezy  pobra¢  certyfikat CA w  formacie  pem
(http://eduroam.pollub.pl/cert/plca_cert.pem). Ponizej przedstawiono przedstawiono przykladowy
plik konfiguracyjny programu wpa_supplicant.


http://eduroam.pollub.pl/cert/plca_cert.pem

Nalezy w nim

1) dostosowac sciezke do certyfikatu CA (ca_cert)

2) jako tozsamosc (identity) podac swdj adres e-mail w domenie pollub.pl

3) ustawicC swoje hasto dostepowe do sieci (password)
Plik konfiguracyjny powinien dziala¢ prawidlowo w sieciach zabezpieczonych WPA2/AES,
WPA/TKIP oraz WEP/8021x

network={
ssid="eduroam"
key mgmt=WPA-EAP
ca_cert="/sciezka/do/certyfikatu/plca_cert.pem"
identity="1.nazwisko@pollub.pl"
password="SkomplikowaneHasloDostepowe"
anonymous_identity="anonymous@pollub.pl"
eap=PEAP
phase2="auth=MSCHAPV2"
}
network={
ssid="eduroam"
key mgmt=IEEE8021X
ca_cert="/sciezka/do/certyfikatu/plca_cert.pem"
identity="1.nazwisko@pollub.pl"
password="SkomplikowaneHasloDostepowe"
anonymous_identity="anonymous@pollub.pl"
eap=PEAP
phase2="auth=MSCHAPV2"
}

Po zapisaniu w pliku wpa_supplicant.conf polaczenie sieciowe mozna nawigza¢ wydajac polecenie
(jako root):

wpa_supplicant -c /sciezka/do/wpa_supplicant.conf -D wext -i wlan@ -B
a konfiguracje uzyskac¢ za pomoca:
dhclient wlan®

W powyzszych poleceniach w zaleznosci od konfiguracji komputera nalezy dostosowa¢ nazwe
sterownika (w przykladzie: -D wext) oraz nazwe interfejsu sieciowego (w przyktadzie wlan0)
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