Wymagania wstepne

Aby korzystac z sieci eduroam dzialajacej na Politechnice Lubelskiej nalezy

1.

2.

3.

posiada¢ dziatajacy adres e-mail w domenie pollub.pl, ktéry zazwyczaj ma postac
i.nazwisko@pollub.pl (w celu uzyskania adresu nalezy sie skontaktowa¢ z Centrum
Informatycznym PL)

uzyska¢ indywidualne hasto dostepu do wuslugi eduroam (szczegélowy opis:
http://eduroam.pollub.pl w sekcji Rejestracja)

pobrac certyfikat CA w formacie der (http://eduroam.pollub.pl/cert/plca cert.der)

Uwaga! Przedstawiona konfiguracja tworzona byta na telefonie NOKIA z systemem Symbian
S60v3 z dodatkiem FeaturePack2. W innych wersjach systemu Symbian wystepowaC moga
rozbieznos$ci w stosunku do tej instrukgji.

Instalacja certyfikatu

2 (ertyfikat
T i\

| plca_cert.de

0tworz

Plik z certyfikatem CA (plca_cert.der) kopiujemy do telefonu. Nastepnie go otwieramy.

Uwaga! W przypadku otrzymania komunikatu o nieznanym typie pliku (lub podobnego) nalezy

poprzez zmiane nazwy pliku zmienic¢ jego rozszerzenie z .der na .cer

1apisz certyfikat

Zapisz certyfikat:

Wybieramy opcje Zapisz.


http://eduroam.pollub.pl/cert/plca_cert.der

1apisz certyfikat

Nowy certyfikat P
moze nie by¢ -
zaufany. Zapisa¢ mimo to?

Iapisz . Odrzut

Ponownie potwierdzamy klawiszem Zapisz.

1apisz certyfikat

Etykieta:

A Abc
Il - WEIl - Politechnika

0K
Etykiete pozostawiamy bez zmian i klikamy OK.

1apisz certyfikat

;'1,

Certyfikat uzywa:
Spr. certyfik. online
VPN

oK Usuri zazn. Anuluj
Upewniamy sie, czy wszystkie trzy pola sa zaznaczone. W przeciwnej sytuacji zaznaczamy je.
Klikamy OK.

Iapisz certyfikat

Certyfikat zostal
zapisany

Certyfikat zostal pomyslnie zainstalowany.



Konfiguracja sieci

W menu gtéwnym telefonu wchodzimy w Narzedzia a nastepnie Ustawienia (lub bezposrednio w
Ustawienia).

Ustawienia

= |

A (gilne

> Vot Telefon

\-‘7‘_ Potaczenie

> I Aplikacje

0tworz Wyjdz
Wybieramy opcje Potqczenie.

Polaczenie
TP

* Bluetooth
USB
Sieci docelowe
Dane pakietowe
WLAN

Udostepn. wideo

0twoirz

Sieci docelowe 13:56
Internet

Punkt dostepu
Do .

Internet
Pty dostepu (3)

Wiadom. MMS
ip pu

Ustugi WAP

0tworz
Wchodzimy w ustawienia Internetu.




£ Internet
T Punkty dostepu (3)

%# Dom
Pricrytet: 1

Pokai otw. aplikacje -
Edytuj

Zmien nazwe
Usun
Organizuj

Wybierz

£ Internet
T Punkty dostepu (

% Dom
Priorytet: 1

i WEI
Priorytet: 2

Wyszukac
automatycznie
dostepne punkty
dostepu?

Tak

Internet
¥ Punkty dostepu (3)

%® Dom
Priorytet: 1

i WEI
Priorytet: 2

ws TMTEDMET
Wybierz punkt dostepu:
i

Dane pakietowe

Wyhbierz .

£ Internet
¥ Punkty dostepu [

%# Dom
Pricrytet: 1

1 WEI
Pricrytet: 2

+ INTERNET

Nazwa sieci WLAN:
4 abc

eduroam

0K Anuluj
Jako nazwe sieci podajemy eduroam

Uwagal! Jezeli konfigurujemy telefon w zasiegu sieci eduroam, to pomijamy 5 najblizszych
krokéw. W przeciwnym wypadku wykonujemy wszystkie kroki zgodnie z instrukcja.



£ Internet s
¥ Punkty dostepu (5) 0

Nie znaleziono sieci
WLAN

Internet
T Punkty dostepu (

0 WEI
Priorytet: 1
adurnam

Tryb/status sieci:
i e ]

Infrastruktura (ukryty)

Ad hoc (publiczny)

Ad hoc (ukryty)

Wybierz L
W kolejnym oknie wybieramy tryb sieci jako Infrastruktura (publiczna).

Internet

¥ Punkty dostepu (

® WEI
Priorytet: 1

I’ pdurnam

Tryb zabezpieczen:

0tworz siec

Pricrytet: 1
eduroam
Pricrytet: 2

r Marn

Tryb WPA/WPA2:
T —

Wspéldzielony klucz

Wybierz .

Tryb WPA/WPA2 to EAP.



Internet
T Punkty dostepu (3)

'L WEI

Zapisano domysine
ustawienia EAP. Zaa-
wansowane ust. mozna
Zmieniac w ustawieniach
zabezp. punktu dostepu.

Otrzymujemy komunikat o zapisaniu ustawienn EAP. Nasza nowa sie€ powinna pojawic sie w liScie
sieci w menu Internet.

=TT

Edytuj
Zaznaczamy sie¢ eduroam i klikamy na Edytuj.

eduroam

=TT

Tryb zabezpieczeit WLAN
WPAJWPA2

Ust. zabezpieczein WLAN

Strona glowna
Brak

Udyj punktu dostepu
Automatycznie

opcle Imieri
Wyszukujemy i wybieramy opcje Ustawienia zabezpieczenn WLAN.

eduroam

=T

WPAJWPA2
EAP

Ust. EAP plug-in

Tylko tryb WPA2
Nie

Imien

Nastepnie Ustawienia EAP plug-in




eduroam

= |

EAP-AKA
EAP-SIM
EAP-TLS
EAP-TTLS
EAP-LEAP
EAP-FAST

Edytuj
Za pomocq Opcje->Wlqcz/Wylqcz ustawiamy aktywny tylko EAP-PEAP. Zaznaczamy i wybieramy
Edytuj.

Ustawienia EAP-PEAP
T
Certyfikat osobisty
Nieokreslony

=TT

Certyfikat autoryzacji

Hieokreslony

Nazwa uiytk. w uzyciu
1 certyfikatu

Nazwa uiytkownika

opge Imien

Wybieramy opcje Certyfikat autoryzacji.

Ustawienia EAP-PEAP

=TT

Certyfikat autoryzacji

OThawte Premium Ser...
O GeoTrust Global (A G...
OHNokia Root CA Nokia
@11 - WEl - Politechni...
QO MIDP2 Nokia Online...
QOMIDPZ GeoTrust CAf...
QO MIDP2 Thawte Premi...
| O MIDPZ VeriSign, Inc.

Certyfikat osobisty
Nieokreslony

Certyfikat autoryzacji
II - WEII - Politechnika L..

Nazwa uiytk. w uiyciu
[ st preezuiytion._J

Narwa uiytkownika

Opge Imieri
W polu Nazwa uzytkownika w uzyciu zmieniamy warto$¢ na Ust. przez uzytkow.




Ustawienia EAP-PEAP

= |

Certyfikat autoryzacji
11 - WEIL - Politechnika L..

Nazwa uivtk. w uiyciu

Ust. przez uiyticow.

MNazwa uiytkownika

Domena w uiyciu
1 certyfikatu

Opdje Imien
Przechodzimy do opcji Nazwa uzytkownika

£ Ustawienia EAP-PEAP

= |

Jako nazwe uzytkownika wprowadzamy nasz e-mail w domenie pollub.pl i zatwierdzamy
klawiszem OK

Ustawienia EAP-PEAP

=TT

Certyfikat autoryzacji
11 - WEII - Politechnika L..

Nazwa uiytk. w uiyciu
Ust. przez uiytkow.

Naiwa uiytkownika
i.nazwisko@pollub....

Domena w uiyciu

Imieri
Przechodzimy do opcji Domena w uZyciu i zmieniamy jej wartos¢ na Ust. przez uzytkow.

Ustawienia EAP-PEAP

=T

Domena w uiyciu
Ust. przez uiytkow.

Domena

Prywatnosc TLS
Wytacz
Pozwél na PEAPvO
Tak

Opcje Imien
Pole Domena zostawiamy puste.




Ustawienia EAP-PEAP
B
Prywatnos¢ TLS
Wytacz

= |

Pozwél na PEAPVO
Tak

Pozwoél na PEAPV1

LELS
Pozwél na PEAPv2

Opge Imied Wroé

Opcje Pozwol na PEAPv2 zmieniamy na Tak

= |

EAP-AKA
EAP-SIM
EAP-TLS

EAP-GTC

Fdytuj
Klawiszem nawigacji <w prawo> przechodzimy do Ustawiern EAP-PEAP. Za pomoca
Opcje->Wlqcz/Wylqcz ustawiamy aktywne wytqcznie EAP-MSCHAPV?2 i klikamy na Edytu;.

Ust. EAP-MS

W nowym menu edytujemy pole Nazwa uzytkownika wpisujac w nie ponownie nasz e-mail w
domenie pollub.pl i zatwierdzamy klawiszem OK.

Ust. EAP-MSCHAPV2

= |

Nazwa uiytkownika
i.nazwisko@pollub....

Iadanie hasta
Nie

Imien
Upewniamy sie, czy pole Zgdanie hasta ma zawarto$¢ Nie. Wybieramy opcje Haslo, a nastepnie
klikamy na Zmien.



Ust. EAP-MSCHAPV2

0

Whpisujemy nasze indywidualne hasto dostepu do sieci eduroam, a nastepnie wybieramy OK.
Uwaga! Przy wpisywaniu hasta wielkosc liter ma znaczenie. Hasto nalezy wpisywac powoli i
doktadnie.

Ustawienia EAP-PEAP
4

RSA, AES, SHA
DHE-RSA, AES, SHA
DHE-DSS, AES, SHA
RSA, RC4, MD5
RSA, RC4, SHA

Opde Wylacz
Po wpisaniu hasta naciskamy klawisz Wrd¢, a nastepnie klawisz nawigacji <w prawo>.
Powinno nam sie ukazac¢ okno wygladajace jak to pokazane powyzej. Pozostawiamy tutaj wszystko
bez zmian.
Wybieramy Opcje i Wyjdz. Polaczenie z siecig jest skonfigurowane.

UWAGA! Prawdopodobnie z powodu niezgodno$ci punktéw dostepowych 3Com oraz telefonéw
Nokia po jednokrotnym polaczeniu sie z siecia eduroam, kolejne polaczenie nie jest mozliwe. Przed
kolejnym polaczeniem nalezy wylaczyc¢ i wlaczy¢ ponownie telefon. Za utrudnienia przepraszamy!
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