Wymagania wstepne

Aby korzystac¢ z sieci eduroam dziatajacej na Politechnice Lubelskiej nalezy
1. posiada¢ dzialajacy adres e-mail w domenie pollub.pl, ktory zazwyczaj ma postaé
Lnazwisko@pollub.pl (w celu uzyskania adresu nalezy si¢ skontaktowaé z Centrum
Informatycznym PL)
2. uzyska¢ indywidualne hasto dostgpu do uslugi eduroam (szczegblowy opis:
http://eduroam.pollub.pl w sekcji Rejestracja)

3. pobrac certyfikat CA w formacie der (http://eduroam.pollub.pl/cert/plca cert.der)

Szybka konfiguracja potaczenia

Ponizej przedstawiono szybka metode konfiguracji potaczenia, ktéra nie uwzglednia instalacji
certyfikatu CA (umozliwiajacej sprawdzenie tozsamosci serwera uwierzytelniajacego). Instalacja
certyfikatu CA nie jest konieczna lecz zdecydowanie zalecana.

Sie¢ komorkowa Sie¢ komérkowa

@ eduroam edurcam
® Zabezpieczone ° taczenie

4 Potacz automatycznie Wprowads nazwe uzytkownika i hasto
inazwisko@pollub.pl
sssscccssssase

Pofacz, uzywajac certyfikatu
Pofacz, uzywajac karty SIM

Sie¢ kemorkowa komorkowa

eduroam

. taczenie

Kontynuowac tgczenie?
Jesli spodziewasz sie znalezienia sieci eduroam
w tej lokalizagji, nawiaz potaczenie. W

eduroam

- taczenie

Kontynuowac taczenie?
Jesli spodziewasz sie znalezienia sieci eduroam
w tej lokalizacji, nawigz pofaczenie. W

przeciwnym razie moze to by¢ inna siec o tej przeciwnym razie moze to by¢ inna siec o tej
samej nazwie. samej nazwie.
Pokaz szczeqoly certyfikatu Ukryj szczeq6ty certyfikatu

Qdcisk palca serwera: 14 D115 82 88 19 07 9D
Poiacz 2415 F5 AD 6C 35 26 DB 231982 51
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Tryb Sie¢ Hotspot Tryb Sie¢ Hotspot
samolotowy  komérkowa  mebilny samolotowy  komérkowa  mebilny

Aby skonfigurowac potaczenie nalezy: (1) klikna¢ ikone Wi-Fi, (2) z listy dostepnych sieci wybraé
eduroam a nastgpnie Polgcz, (3) wprowadzi¢ swoj adres e-mail w domenie pollub.pl oraz hasfo
dostepu do sieci eduroam. Komputer powinien automatycznie potaczy¢ si¢ z siecia eduroam. W
trakcie tgczenia moze si¢ pojawi¢ prosba o zatwierdzenie certyfikatu serwera. Po sprawdzeniu
certyfikatu serwera zatwierdzamy jego poprawnosc.

Importowanie certyfikatu CA

Nalezy otworzy¢ pobrany plik zawierajacy certyfikat CA w formacie akceptowanym przez
Windows (plca_cert.der)


http://eduroam.pollub.pl/cert/plca_cert.der
http://eduroam.pollub.pl/
mailto:nazwisko@pollub.edu.pl

& | Certyfikat x X

Ogdine  Szczegély Scietka certyfkaci ¢ Kreator importu certyfikatéw

f Informacje o certyfikacie

Kreator importu certyfikatéw — Zapraszamy!
Ten certyfikat jest przeznaczony do:

« Wszystkie zasady wydawania

+ Weaysthie zzcady aplkacy Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikaton oraz listy
odwolania certyfiatén z dysku twardego do magazynu certyfikattw.

Certyfikat, wystawiany przez urzad certyfikaci, stanoni potwierdzenie tozsamosd
Uzytkownika | zawiera informadie uzywane do ochromy danych lub do Ustanawiania
bezpiecznych polaczen sieciowych. Magazyn certyfikatow jest obszarem systemavym,
w ktdrym przechowywane sa certyfikaty.

Wystawiony dla: I - WEL - Politechnika Lubelska

‘Wystawiony przez: II - WEL - Politechnika Lubelska

() Komputer lokalny

Wazny od 23.05.2008 do 25.05.2019
Aby kentynuowad, Kiknij przycisk Dalej.

Ofwiadczenie wy:

Anulyj

& L¢ Kreator importu certyfikatéw & ¢ Kreator importu certyfikatéw

Magazyn certyfikatéw

3 . Koficzenie pracy Kreatora importu certyfikatéw
Magazyny certyfiatéw to obszary systemowe, w ktérych przechowywane s

Certyfikat zostanie zaimportowany po Kiknieciu przycisku Zakoficz.
System Windows moze automatycznie wybraé magazyn certyfkatéw; mozesz jednak

olredi inna okalizacje dia cer tyfikatu.
Wybrane zostaty nastepujace ustawienia:

() Automatycznie wybierz magazyn certyfikatow na podstawie typu certyfikatu

L T e D VL Do Zaufane giénne urzady certyfkac

(®) Umiesé wszystkie certyfikaty w nastepujacym magazynie Zawartosc Certyfikat

WMagazyn certy fkatw:

| Zaufane gldwne urzedy certyfikaci Preegiada;..

Anuluj

Pojawi si¢ okno z wlasciwosciami certyfikatu. W dalszej kolejnosci: (1) uruchamiamy instalacje
certyfikatu, (2) wybieramy instalacj¢ dla biezgcego uzytkownika, (3) wybieramy umieszczenie
certyfikatu w magazynie Zaufanych glownych urzedow certyfikacji, (4) konczymy prace kreatora i
zamykamy okno wtasciwosci certyfikatu

Konfiguracja potfaczenia

10.10.207

15:24 D Rozwiaz problemy
I Otwarz Centrum sieci i udostepniania

Aby skonfigurowaé potaczenie klikamy ikonke Wi-Fi prawym przyciskiem myszy i otwieramy
Centrum sieci i udostegpniania.

% Centrum sieci i udostepniania - o X

4 EE < Wszy.. > Centrum sieci i udo... | ®| | SzukajwPanelusterowania O . . .
= W Skonfiguruj potaczenie lub sieé

Strons giswns Panelu Wyswietl podstawowe informacje o sieci i skonfiguruj

sterowania polaczenia
Zmier ustawienia karty Wyéwietl aktywne sieci Wybierz opgje polgczenia.
sieciows] W tej chwili nie masz potaczenia  zadna siecia.

Zmiert zaawansowane
ustawienia udostepniania Zmiefi ustawienia sieci

% Polacz z Internetem
Skonfiguruj pofaczenie szerckopasmowe lub telefoniczne z Internetem.

Skonfiguruj nowe pelgczenie lub nowa sieé

Skonfiguruj potgczenie szerokopasmowe, telefoniczne lub VPN
albo skenfiguryj router lub punkt dostepu

gk Skenfiguruj nowa siec

Rozwiaz problemy =, Skonfiguruj nowy router lub punkt dostepu.
Zdiagnozuj i rozwiaz problemy z siecia lub uzyskaj informacje
na temat rozwiazywania probleméw.

Polacz z migjscem pracy
[ e senie telefonicme |

2enie VBN 2 migjscem p

Zobacz tez

Grupa domowa

Opeje intemetowe

Podczerwien

Zapora systemu Windows Anuluj




D Reczne nawiazywanie polaczenia z siecia bezprzewodowa

Wprowadz informagje o sieci bezprzewodowej, ktorg cheesz dodad,

eduroam

'WPA2-Enterprise

Mazwa sieci:

Typ zabezpieczen: -

Typ szyfrowania: AES

Klucz zabezpieczen: Ukryj znaki

Uruchem to pofaczenie automatycznie

[IPotacz, nawet jetli sie¢ nie wykonuje emisji

Ostrzezenie: jeli wybierzesz te opcje, moze to zagrozi¢ prywatnoéci kamputera,

Y Reczne nawiazywanie polgczenia z siecig bezprzewodowa

Pomysélnie dodane: eduroam

—> Zmien ustawienia potaczenia
Otwérz wiasciwosci potaczenia, aby mozna bylo zmienié ustawienia.

Anulyj Zamknij

W dalszej kolejnosci: (1) wybieramy Skonfiguruj nowe potgczenie lub sieé, (2) wybieramy Reczne
nawiqzanie potqczenia z sieciq bezprzewodowg, (3) wprowadzamy nazwe sieci eduroam oraz
wybieramy typ zabezpieczen: WPA2-Enterprise, (4) wybieramy opcj¢ zmiany ustawien potgczenia.

edurcam — Wiasciwosci sieci bezprzewodowej

Polaczenie  Zabezpieczenia

Typ zabezpieczen: WPAZ2-Enterprise

Typ szyfrowania: AES

Wybierz metode uwierzytelniania siedi:

Microsoft: Chroniony protokét EAP (PEA v

[] Zapamistaj moje podwiadczenia dia tego potaczenia
przy kazdym logowaniu

Ustawienia zaawansowane

Anuluj

Wiasciwosci chronionego protokotu EAP

Podczas taczenia:

l Sprawd? tozsamos¢ serwera, weryfkujac certyfikat l

O

Patgez tylko z tymi serwerami (przykiady:
srv1erv2;, S\ srv3\.com):

Zaufane glowne urzedy certyfikagi:

[ Government Root Certification Authority
[] GTE CyberTrust Global Root

D Hotspot 2.0 Trust Root CA - 03

11 - WEII - Politechnika Lubelska

] Microsoft Root Autharity

[] Microsoft Root Certificate Authority

[ Microsoft Root Certificate Authority 2010
<

Powiadomienia przed pofgczeniem:

Monituj uzytkownika, jesli nie mozna zweryfikowad tozsamosd ser ~

EAP MSCHAPY2 Properties
~ || Konfigurj...

Wybierz metode uwierzytelniania:
Bezpieczne haslo (EAP-MSCHAP v2)
ID Wiacz szybkie faczenie ponowne l

|_|Rozfacz, jesli serwer nie przedstawi obiektu TLV powiazania When connecting:
kryptograficznego
oo Automatically use my Windows logon name and
W "
| Wiacz Dry_\inamust anonymous| | ID password (and domain f any).

ok

Cancel

W ustawieniach potaczenia (1) przechodzimy do ustawien metody uwierzytelniania PEAP, (2)
wlaczamy sprawdzanie tozsamosci serwera, (3) wylaczamy szybkie laczenie ponowne, (4)
wlaczamy prywatno$¢ tozsamosci i w polu tekstowym wpisujemy anonymous, (5) w konfiguracji

EAP-MSCHAPvV2 wylagczamy automaty

czne uzycie nazwy 1 hasta uzytkownika Windows



edurcam — Wiasciwosci sieci bezprzewodowej x Ustawienia zaawansowane X

Polgczenie  Zabezpieczenia Ustawienia 802, 1 Ustawienia sied 802,11

I Zapisz poswiadczenia |

Usur poswiadczenia dla wszystkich uiytkownikdw

Okregl tryb uwierzytelniania:

Typ zabezpieczer: WPAZ2-Enterprise ~

Uwierzytelnianie uzytkownika

Typ szyfrowania: AES b
[ witaez logowanie jednokrotne dia tej siec

Wybierz metode uwierzytelniania sied:
Microsoft: Chroniony protokdt EAP (PEA ~

Wykonaj bezposrednio przed logowaniem uzytkownika

Ustawienia Wykonaj bezposrednio po logowaniu uzytkownika

Zapamietaj maje poswiadczenia dia tego pofaczenia Maksymalne opdZnienie {w sekundach): | 1p

przy kazdym logowaniu Zezwalaj na wyswietlanie dodatkowych okien
dialogowych podczas logowania jednokrotnego

Ta sie¢ uzywa oddzielnych wirtualnych sied LAN do
uwierzytelnienia komputera i uzytkownika

Ustawienia zaawansowane

Anuluj Anuluj

Zabezpieczenia systemu Windows x
Zapisz poswiadczenia
Zapisanie poswiadczer umozliwia potaczenie komputera z

siecia, gdy uzytkownik nie jest zalogowany (na przykiad w
celu pobrania aktualizacji).

| L.nazwisko@pollub.p! |

OK Anuluj

Po powrocie do strony ustawien sieci bezprzewodowej: (1) przechodzimy do ustawien
zaawansowanych, (2) okreSlamy tryb uwierzytelniania jako Uwierzytelnianie uzytkownika 1
wybieramy opcje zapisania po$§wiadczen, (4) wpisujemy swoj e-mail w domenie pollub.pl oraz
hasto dostgpowe do sieci eduroam, (5) zatwierdzamy wszystkie wprowadzone ustawienia

Sie¢ kemorkowa

edurcam

taczenie

Kontynuowaé faczenie?

Jesli spodziewasz sig znalezienia sieci eduroam
w tej lokalizadji, nawigz potgczenie. W
przeciwnym razie moze to byé inna sie€ o tej
samej nazwie

Pokaz szczeglly certyfikatu

Polacz

ES o

Tyb
samolotowy

Hotspot
mobilny

¢ komorkowa

edurcam
° taczenie

Kontynuowa¢ taczenie?

Jesli spodziewasz sig znalezienia sieci eduroam
w tej lokalizacji, nawigz potaczenie. W
przeciwnym razie moze to byé inna sie€ o tej
samej nazwie.

Ukryj szczegGty certyfikatu

Odcisk palca serwera: 14 D115 82 88 19 07 9D
2415F5A06C 3526 DB 2319 82 51

Potacz Anuluj

2= )
Tryb Hotspot
Sie€ Wik | samolotowy mobilny

kowa

Komputer powinien automatycznie potaczy¢ si¢ z siecig eduroam. W trakcie taczenia moze si¢
pojawi¢ prosba o zatwierdzenie certyfikatu serwera. Po sprawdzeniu certyfikatu serwera
zatwierdzamy jego poprawnosc.
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