Wymagania wstepne

Aby korzystac z sieci eduroam dziatajacej na Politechnice Lubelskiej nalezy:

1. posiada¢ dzialajacy adres e-mail w domenie pollub.edu.pl, ktéry zazwyczaj ma postaé
imi¢.nazwisko@pollub.edu.pl lub rNNNNN@pollub.edu.pl, gdzie r — oznacza rodzaj
studiow a NNNNN to numer albumu (adres mozna sprawdzi¢ za pomocg strony
http://sprawdz.pollub.pl);

2. uzyska¢ indywidualne hasto dostepu do ustugi eduroam (szczegdblowy opis:
http://eduroam.pollub.pl w sekcji Rejestracja). Automatycznie wygenerowane hasto
dostepu mozna zmieni¢ za pomoca funkcji Zmien haslo dostepnej na stronie
http://eduroam.pollub.pl;

3. pobrac certyfikat CA w formacie der (http://eduroam.pollub.pl/cert/plca_cert.der);

lub

1. posiada¢ aktywne konto goscinne, ktore ZazZwWycCzaj ma postac
gosc.numer.imi¢.nazwisko@pollub.pl (konto goscinne mozna uzyska¢ w Centrum
Informatycznym PL, u wydzialowych administratorow sieci);

2. pobra¢ certyfikat CA w formacie der (http://eduroam.pollub.pl/cert/plca cert.der);

Szybka konfiguracja potagczenia

Ponizej przedstawiono szybka metode konfiguracji potaczenia, ktéra nie uwzglednia instalacji
certyfikatu CA (umozliwiajacej sprawdzenie tozsamos$ci serwera uwierzytelniajacego). Instalacja
certyfikatu CA nie jest konieczna lecz zdecydowanie zalecana.

komérkowa omérkowa
ne W g

fff- eduroam edurcam
& Zabezpieczone - taczenie

Potgez automatycznie Wprowadz nazwe uzytkownika i hasto
_ imie.nazwisko@pollub.edu.pl

Polacz, uzywajac certyfikatu
Polacz, uzywajac karty SIM

bl al (2] L il (il

Tyb Sie Hotspot: Tyb Sie¢ Hotspot
| samolotowy  komérkowa  mobilny samolotowy  komérkowa  mabilny

eduroam

® taczenie

Kontynuowa faczenie?
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przeciwnym razie moze to by¢ inna sie€ o tej
samej nazwie.

Ukryj szczegoly certyfikatu

Odcisk palca serwera: 14 D115 82 88 19 07 9D
2415 F5 AD 6C 35 26 DB 23 19 82 51

Ll il K
Tiyb Sie¢ Hotspot
samolotowy  komérkowa  mabilny

Aby skonfigurowa¢ potaczenie nalezy: (1) klikna¢ ikone Wi-Fi, (2) z listy dostepnych sieci wybraé
eduroam a nastepnie Pofgcz, (3) wprowadzi¢ swoj adres e-mail w domenie pollub.edu.pl (lub
login goscia) oraz hasto dostepu do sieci eduroam. Komputer powinien automatycznie polaczy¢ si¢
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z siecig eduroam. W trakcie taczenia moze si¢ pojawic prosba o zatwierdzenie certyfikatu serwera.
Po sprawdzeniu certyfikatu serwera zatwierdzamy jego poprawnosc.

Importowanie certyfikatu CA

Nalezy otworzy¢ pobrany plik zawierajacy certyfikat CA w formacie akceptowanym przez
Windows (plca_cert.der)

& Certyfikat X X

Ogélne  Saczegsly fdietka certyfikaci £# Kreator importu certyfikatow

4 Informace o certyfikacie

Kreator importu certyfikatéw — Zapraszamy!
Ten certyfikat jest przeznaczony dos

« Wszysthie zasady wydawaria

+ Wezysthie z2sady aplkaci Tenkreator pozwala kopiowac certyfikaty, listy zaufania certyfikatdm oraz listy
odwotania certyficatéw z dysku twardego do magazynu certyfkatdw.

Certyfikat, wystawiany przez urzad certyfikacji, stanowi potwierdzenie tozsamosd
Uytkownika i zawiera informacie Uzywane do ochromy danych lub do Ustanawiania
bezpiecznych polacze sieciowych, Magazyn certyfikatow jest obszarem systemavym,
wktdrym przechowywane sa certyfikaty.

Wystawiony dla: I - WEL - Politechnika Lubelska

(@ Biezacy uzytko

O Komputer lokalmy

Wystawiony przez: II - WEL - Politechnika Lubelska

Wazny od 28.05.2008 do 25.05.2015

Zainstaluj certyfikat. Ofwiadczenie wystawc:

A

Aby kontynuowad, Kiknij przycisk Dalej.

& L¢ Kreator importu certyfikatéw & £ Kreator importu certyfikatéw

Magazyn certyfikatdw

3 3 Koficzenie pracy Kreatora importu certyfikatéw
Magazyny certyfikatéw to obszary systemowe, w ktdrych preechowywane sa

Certyfikat zostanie zaimportowany po klknieciu przycisku Zakoficz.
System Windows maze automatycarie wybra¢ magazyn certyfikatdw; mozesz jednak

okregiié inng lokalizacje dia certyfkatu.

Wybrane zostaly nastspujace ustawienia:

() Automatycznie wybierz magazyn certyfikatow na podstawie typu certyfikatu

Magazyn certyfikatow wybrany przez uzytkonrika [N T L b ]

(®) Umiesé wszystkie certyfikaty w nastspujacym magazynie Zawartosc Certyfikat
Magazyn certyfikatbw:
|Zaufane afdwne urzedy certyfikaci Przegladai...
< >
Anuluj Anuluj

Pojawi si¢ okno z wlasciwosciami certyfikatu. W dalszej kolejnosci: (1) uruchamiamy instalacje
certyfikatu, (2) wybieramy instalacj¢ dla biezgcego uzytkownika, (3) wybieramy umieszczenie

certyfikatu w magazynie Zaufanych glownych urzedow certyfikacji, (4) konczymy prace kreatora i
zamykamy okno wtasciwosci certyfikatu

Konfiguracja pofaczenia

10.10.2017

Ctwérz Centrum sieci | udostepniania

15:24 |:| Rozwiaz problemy

Aby skonfigurowaé potaczenie klikamy ikonk¢ Wi-Fi prawym przyciskiem myszy 1 otwieramy
Centrum sieci i udostepniania.



5% Centrum sieci i udostepniania - o ped »

4 N¥ <« Wszy... > Centrum sieci i udo. v O Szukaj w Panelu sterowania y- . . . .
= W Skonfiguruj potaczenie lub sie¢

I Wyéwietl padstawowe informae o sieci i skonfiguryj

sterowania potaczenia
Zmieri ustawienia karty Wyswietl aktywne sieci Wybierz opcje potaczenia.
sieciowe] W tej chuili nie masz potaczenia  zadna siecia,

Zmien zaawansowane
ustawienia Zmien ustawienia sieci

B Polacz z Internetem

i Skonfi we polaczenie lub nov c
{5 orgunynowe peiscienie b nows e Skonfiguruj potaczenie szerokopasmowe lub telefoniczne z Internetem.

Skonfigurj potaczenie szerokopasmoe, telefoniczne lub VPN
albo skonfiguruj router lub punkt dostepu

EE. Skonfiguruj nowa sie
[ Romwiat problemy < Skenfiguruj nowy router lub punkt destepu.
Zdiagnozuj i rozwiaz problemy  siecia lub uzyskaj informacje
na temat rozwigzywania probleméw.

wiazywanie polaczeni

iecig ukryta lub utwérz nowy

‘ Potacz z migjscem pracy
¥ 5\ onfiguruj polaczenie telefoniczne lub pofeczenie VPN z migjscem pracy.

Zobacz tex

Grupa domowa

Opgeinternetowe

Podczerwien

Zapora systemu Windows Anuluj

- x - X
€ ¥ Reczne nawizzywanie pofaczenia z siecia bezprzewodows BN Reczne nawiazywanie polaczenia z siecia bezprzewodowa
Wprowadz informacje o sieci bezprzewodowej, ktorg cheesz dodac. PomysInie dodano: eduroam
—> Zmien ustawienia potgczenia
Typ zabezpieczen: WPAZ-Enterprise ~ Otwiérz wiasciwosci polaczenia, aby mozna bylo zmieni€ ustawienia.
Typ szyfrowania: ALS
Klucz zabezpieczen: Ukryj znaki

Uruchom to pofaczenie automatycznie
[IPotacz, nawet jesli siec nie wykonuje emisji

Ostrzezenie: jesli wybierzesz te opcje, moze to zagrozic prywatnosci kamputera,

Anuluj Zamknij

W dalszej kolejnosci: (1) wybieramy Skonfiguruj nowe potgczenie lub sie¢, (2) wybieramy Reczne
nawiqgzanie potqczenia z sieciq bezprzewodowg, (3) wprowadzamy nazwe sieci eduroam oraz
wybieramy typ zabezpieczen: WPA2-Enterprise, (4) wybieramy opcje zmiany ustawien polqczenia.

eduroam — Wiasciwosci sieci bezprzewodowej x Wiasciwosci chronionego protokotu EAP x

Polaczenie  Zabezpieczenia Podczas faczenia:

l Sprawdz tozsamosc serwera, weryfikujac certyfikat l

0 Polgcz tylko z tymi serwerami (przykiady:
Typ zabezpieczen: WPAZ-Enterprise ~ srv1;srv;, S\srv3l.com):

Typ szyfrowania: AES ~
Zazufane gléwne urzedy certyfikadi:

[1 Government Roat Certification Authority -
[] &TE CyberTrust Global Root

D Hotspot 2.0 Trust Root CA - 03

1I - WEIl - Politechnika Lubelska

[1 Microsoft Root Authority

[ Microsoft Root Certificate Authority

[ Microsoft Root Certificate Authority 2010 w
< >

Wybierz metode uwierzytelniania sieci:

Microsoft: Chroniony protokdt EAP (PEA ~

[] Zapamistaj moje podniadczenia dia tego potaczenia
przy kazdym logowaniu

Powiadomienia przed potaczeniem:

Monituj uzytkownika, jesli nie moina zweryfikowac tozsamosd ser ~

Wybierz metode uwierzytelniania:

EAP MSCHAPVZ P rti x
Ustawienia zaawansowane Bezpieczne hasto (EAP-MSCHAP v2) w Ve Froperties

ID Wiacz szybkie faczenie panawne l
|_|Rozlacz, jesli serwer nie przedstawi obiektu TLV powiazania

kryptograficznego
] = Automatically use my Windows logon name and
| Witacz Dry:\amosc anonymous| | ID password (and domain  ary)
Anl Anuls Cance!

When connecting:

W ustawieniach potaczenia (1) przechodzimy do ustawien metody uwierzytelniania PEAP, (2)
wlaczamy sprawdzanie tozsamosci serwera, (3) wylaczamy szybkie laczenie ponowne, (4)
wlaczamy prywatno$¢ tozsamosci i w polu tekstowym wpisujemy anonymous, (5) w konfiguracji
EAP-MSCHAPv2 wylagczamy automatyczne uzycie nazwy 1 hasta uzytkownika Windows



edurcam — Wiasciwosci sieci bezprzewodowej X Ustawienia zaawansowane *

Pofgczenie  Zabezpieczenia Ustawienia 802.1X  Ustawienia sieci 802.11

[v] Okreél tryb uwierzytelniania:

Uwierzytelnianie uzytkownika ~ IZapiszpcs'wiadaenia |

Usuri poswiadczenia dla wszystkich uzytkownikdw

Typ zabezpieczen: WPA2-Enterprise ~

Typ szyfrowania: AES ~

[wiacz logowanie jednokrotne dia tej sied

Wybierz metode uwierzytelniania siedi:
Microsoft: Chroniony protokdt EAP (PEA ~

Wykonaj bezpogrednio przed logowaniem uiytkownika

Ustawienia Wykonaj bezposrednio po logowaniu uzytkownika

Maksymalne opdénienie (w sekundach): | 1p 2

Zapamigtaj moje poswiadczenia dia tego pofgczenia
przy kazdym logowaniu Zezwalaj na wyswietianie dodatkowych okien

dialogowych podczas logowania jednokrotnego

Ta siec uiywa oddzielnych wirtualnych sied LAN do

uwierzytelnienia komputera i uzytkownika

Ustawienia zaawansowane

ey vy

Zabezpieczenia systemu Windows. B
Zapisz poswiadczenia
Zapisanie poswiadczen umozliwia polgczenie komputera z

siecig, gdy uzytkownik nie jest zalogowany (na przykiad w
celu pobrania aktualizacji).

| imie.nazwisko@polluh.edulpl X ‘

oK Anuluj

Po powrocie do strony ustawien sieci bezprzewodowej: (1) przechodzimy do ustawien
zaawansowanych, (2) okreslamy tryb uwierzytelniania jako Uwierzytelnianie uzytkownika i
wybieramy opcje zapisania po$wiadczen, (4) wpisujemy swoj e-mail w domenie pollub.edu.pl
(lub login goscia) oraz hasto dostgpowe do sieci eduroam, (5) zatwierdzamy wszystkie
wprowadzone ustawienia

Sieé komorkowa

eduroam

taczenie

Kontynuowat faczenie?

Jesli spodziewasz sig znalezienia sieci eduroam
w tej lokalizadji, nawigz potaczenie. W
przeciwnym razie moze to byé inna sie€ o tej
samej nazwie.

Pokaz szczegoly certyfikatu

Polacz
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Sie¢ komorkowa
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® taczenie

Kontynuowa¢ taczenie?

Jesli spodziewasz sig znalezienia sieci eduroam
w tej lokalizadji, nawigz potgczenie. W
przeciwnym razie moze to by¢ inna sie€ o tej
samej nazwie.

Ukryj szczegoly certyfikatu

Odcisk palca serwera: 14 D115 82 88 19 07 9D
2415F5 A0 6C 3526 DB 2319 82 51
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Komputer powinien automatycznie potaczy¢ si¢ z siecig eduroam. W trakcie taczenia moze si¢
pojawi¢ prosba o zatwierdzenie certyfikatu serwera. Po sprawdzeniu certyfikatu serwera
zatwierdzamy jego poprawnosc.



