Wymagania wstepne

Aby korzysta¢ z sieci eduroam dzialajacej na Politechnice Lubelskiej nalezy
1. posiada¢ dzialajacy adres e-mail w domenie pollub.pl, ktéry zazwyczaj ma postac
i.nazwisko@pollub.pl (w celu uzyskania adresu nalezy si¢ skontaktowa¢ z Centrum
Informatycznym PL)
2. uzyska¢ indywidualne hasto dostepu do wuslugi eduroam (szczegdlowy opis:
http://eduroam.pollub.pl w sekcji Rejestracja)
3. pobra¢ certyfikat CA w formacie der (http://eduroam.pollub.pl/cert/plca cert.der)
Przed rozpoczeciem Kkonfiguracji polaczenia zaleca si¢ aktualizacje sterownikow Kkarty
bezprzewodowej do najnowszej dostepnej wersji.

Importowanie certyfikatu CA
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Otwiramy plik zawierajacy certyfikat CA w formacie akceptowanym przez Windows
(plca_cert.der).
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L g Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

» \Wszystkie zasady wydawania
» Wszystkie zasady aplikagji

Wystawiony dla: 1T - WE - Politechnika Lubelska

Wystawiony przez: II - WEI - Politechnika Lubelska

Wazny od 2009- 05- 23 do 2019- 05- 26

Oswiadczenie wystawcy

Poniewaz certyfikat nie jest zaufany uruchamiamy instalacje certyfikatu.

Kreator importu certyfikatow . - M
Kreator importu certyfikatow —
Zapraszamy!
e Ten kreator pozwala kopiowad certyfikaty, listy zaufania
o certyfikatow oraz listy odwotania certyfikatdw z dysku

twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikaci, stanowi
potwierdzenie tozsamaosd uzytkownika i zawiera informacie
uzywane do ochrony danych lub do ustanawiania bezpiecznych
polaczen sieciowych. Magazyn certyfikatdw jest obszarem
systemowym, w ktdrym przechowywane sg certyfikaty,

Aby kontynuowad, Kiknij przycisk Dalej.

Uruchamia si¢ kreator importu certyfikatow.
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Magazyn certyfikatdw
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane sg
certyfikaty.

System Windows moze automatycznie wybrad magazyn certyfikatow; mozesz jednak
okreslié inng lokalizacie dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

(@ Umiesé wszystkie certyfikaty w nastepujacym magazynie

Magazyn certyfkatdw:
Zaufane giéwne urzedy certyfikaci

Dowiedz sie wigcej 0 magazynach certyfikatow

< Wstecz Dalej = Anuluj
e —

(1) certyfikat CA umieszczamy w magazynie o nazwie Zaufane gtowne urzedy certyfikacji,
(2) sprawdzamy czy wybrany zostal wlasciwy magazyn i kontynuujemy instalacje.
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Konczenie pracy Kreatora importu
certyfikatow

Vo Certyfikat zostanie zaimportowany po kliknieciu przycisku
o Zakoncz.

-

Wybrane zostaly nastepujace ustawienia:

H Magazyn certyfikatdw wybrany przez uiytkownika EEmn

I. Zawartost Certy

[ <wstec Gkoﬁg[ Anul

. ——__l
Zatwierdzamy ustawienia.
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Ostrzezenie o zabezpieczeniach ['LJ

Za chwile zostanie zainstalowany certyfikat z urzedu certyfikacji, ktory
/& mrzekomo reprezentuje:

1 - WEII - Politechnika Lubelska

System Windows nie moze potwierdzié, czy certyfikat rzeczywiscie
pochodzi od "I - WEI - Politechnika Lubelska". Jego pochodzenie
mozna potwierdzi¢ przez skontaktowanie sig z "I - WEI - Politechnika
Lubelska". W procesie bedzie pomocna nastepujgca liczba:

Odcisk palca (shal): 33BC3F62 CB5F3669 A4419AD0 77858343 8CES0414

Ostrzezenie:

Jegli ten certyfikat gtowny zostanie zainstalowany, systermn Windows
bedzie automatycznie ufad kazdemu certyfikatow wystawionemu przez
ten urzad certyfikacji. Instalacja certyfikatu z niepotwierdzonym
odciskiem palca to potencjalne zagrozenie.Kliknigcie przycisku "Tak"
oznacza, ze decydujesz sie podjac to ryzyko.

Czy cheesz zainstalowac ten certyfikat?

Ogéine | saczegéty | Sdeska certyfikaci|

Informacje o certyfikacie

A

Ten certyfikat jest przeznaczony do:

» Wezystkie zazady wydawania
» Wazystkie zasady aplikadi

Wystawiony dla:  II - WEI - Politechnika Lubelska

Wystawiony przez: II - WEI - Politechnika Lubelska

Wazny od 20039- 05- 28 do 2019- 05- 25

[gainsialuj certyfikat... ] Oéwiadczenie wystawcy
H

Dowiedz sie wiecej o 2

Konczymy instalacje certyfikatu



Konfiguracja potaczenia

Strena giéwna Panelu

e Wyswietl podstawowe informacje o sieci i skonfiguruj potaczenia

L-' Zobacz pelna mape

arzadzaj sieciami R
berprzewodowy
Zmien ustawienia karty
el Wyswietlanie aktywnych sieci Potacz lub rozigcz
Zmien zaawansowane
ustawienia udestepniania /‘ Typ dostepu:
HomeGroup:
& Potaczenia: £

T Sie¢ publiczna Pofaczenia:

Zmienianie ustawier sieciowych

ﬁa Skenfiguruj nowe potaczenie lub nowg sied

Skonfiguruj potaczenie bezprzewodowe, szerokopasmowe, telefoniczne, ad hoc lub VPN albo
skonfiguruj router lub punkt destepu.

Zobacz tez

'-&. Potacz z siecig

3331__3 Sie¢ niezidentyfikowana Typ dostepu:
|

Grupa domowa
Polacz lub ponownie polacz z siecia bezprzewodowa, przewodowa, telefoniczna lub za

Opcje internetowe potrednictwem polaczenia VPN, ‘

Zapora systemu Windows

Q& Wybierz grupe domowa i epeje udostepniania -

W centrum sieci i udostepniania wybieramy Zarzqdzaj sieciami bezprzewodowymi.

Zarzadzaj sieciami bezprzewodowymi, ktére uzywaja (Intel WiFi Link)

System Windows prébuje {aczy€ sie z tymi sieciami w przedstawionej ponizej kolejnosci.

Waéciwosci karty  Typy profilow  Centrum sieci i udostepniania @

Sieci, ktére mozesz wyéwietla i modyfikowat oraz ktérych kolejnosé mozesz zmieniac (5) -

Elementéw: 5 l

; -1!!!15

Wybieramy D;daj.



g% Recznie utworz profil sieciowy

2 Tworzy nowy profil sieciowy lub lokalizuje istniejaca sied i zapisuje profil dla sieci
na komputerze. Musisz znaé nazwe sieci (551D) i klucz zabezpieczen (jesli jest
stosowany).

Utwarz sie¢ ad hoc
Tworzy sie€ tymczasowa dla udostepniania plikow lub polaczenia internetowego.

Tworzymy recznie profil sieciowy.

Mazwa sieci:

Typ zabezpieczen:

Typ szyfrowania:
Klucz zabezpieczer: Ukryj znaki

Uruchom to potaczenie automatycznie

[T] Potacz, nawet jedli sie¢ nie wykonuje emisji

Ostrzezenie: jesli wybierzesz te opgje, moze to zagrozic prywatnosci kemputera,

- - = = =

Podczas tworzenia profilu sieci bezprzewodowej (1) wpisujemy nazwe sieci: eduroam, (2)
wybieramy typ zabezpieczen: WPA2-Enterprise, (3) oraz szyfrowanie danych AES
UWAGA: jezeli komputer nie obsluguje standardu WPA2/AES w odpowiednich polach
mozna wybra¢ kombinacje WPA/TKIP




Pomyslnie dodano: eduroam

Zmien ustawienia potaczenia
Otworz whasciwoici potaczenia, aby mozna bylo zmienic ustawienia.
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Po zatwierdzeniu wcze$niejszych ustawien wybieramy Zmien ustawienia potqczenia.

Zabezpieczenia

Typ zabezpieczeri: IWPAZ—Enberprise = ]

Typ szyfrowania: [AES ']

Wybierz metode uwierzytelniania sieci: g —

[Microsoﬂ: Chroniony protokat EAF (PEA |'
-

Zapamietaj moje poswiadczenia dla tego polgCemm

przy kazdym logowaniu

Ustawienia zaawansowane

[ ok [ A |

E = = ==
Na zakladce — Zabezpieczenia wybieramy Microsoft: Chroniony protokét EAP (PEAP) i

przechodzimy do konfiguracji wlasciwosci protokotu PEAP (,,Ustawienia”)




Podczas taczenia:

Weryfikuj certyfikat serwera

[] Potacz tylko z tymi serwerami:

Zaufane ghowne urzedy certyfikaci:

[] Equifax Secure Global eBusiness CA-1 -
D Generic Root Trust CA
[7] Globalsign Root CA ‘_ ‘

[] Microsoft Root Certificate Authority -
1| 1 | 3

[ Nie monituj ufytkownika o autoryzowanie nowych serwerdw
lub zaufanych urzeddw certyfikadi

2
Wybierz metode uwierzytelniania: ,——-\
[Bezpie::ne hasto (EAPMSCHAP vw2) '( [ Konfiguryj... ]

Wiacz szybkie taczenie ponowne \-J

[] wymus ochrone dostepu do sied

[T Roztacz, jesl serwer nie przedstawi obiektu TLY powigzania
kryptoaraficznego

[] Wiacz prywatnosé tozsamosd

’ [ ook || Ay |

We wlasciwosciach PEAP (1) wybieramy zainstalowany wcze$niej certyfikat CA
(2) i przechodzimy do konfiguracji metody uwierzytelniania MSCHAPv2

Wiatciwosdi protokoty EAP MSCHAPv?  (SES

Podczas laczenia:

D;ﬂ.rlomatycznie uzy] mojgj nazwy logowania i haé%a‘:
joraz domeny, jezeli istnieje) systemu Windows ¢

[ ok | [ Ay |

Wylaczamy automatyczne uzywanie nazwy logowania i hasta systemu Windows.
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eduroam — Wiasciwoéci sieci bezprzewodowe] @

Zabezpieczenia

Typ zabezpieczer: [WPAZ-Enterprise - ]

Typ szyfrowania: [AES ']

Wybierz metode uwierzytelniania sied:

[Microsof't: Chroniony protokét EAP (PEA v] | Ustawienia

Zapamistaj moje poswiadczenia dia tego polaczenia
przy kazdym logowaniu

< Ustawienia zaawansowane

[ ok |[ e |

Po zatwierdzeniu konfiguracji wybieramy Ustawienia zaawansowane.

r ~
Ustawienia zaawansowang @
Ustawienia 802, 1X | Ustawienia sied 802,11

[7] Okredl tryb uwierzytelniania:

Uwierzytelnianie uzytkownika lub Fapisz poswiadczenia

Usuri poswiadczenia dia wszystkich uzytkownikdw

mg[ejesh'adejednokrcma dia tej sied > 1
N .

= W

@ Wiykonaj bezposrednio po logowaniu uzytkownika:

Zezwalaj na wyswietanie dodatkowych okien
dialogowych podczas rejestracii jednokrotneg,

[ Ta sie¢ uzywa oddzielnych wirtualnych sied LAN do
uwierzytelnienia komputera i uzytkownika

Wilaczamy (1) jednokrotng rejestracje, (2) ktéra ma si¢ odbywa¢ bezposrednio po logowaniu oraz
(3) zezwalamy na wyswietlanie dodatkowych okien dialogowych.




Pomysinie dodano: eduroam

i % Zmien ustawienia polaczenia
] Otwaorz wlasciwosci polaczenia, aby mozina byto zmienic ustawienia.
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Konczymy konfiguracj¢ polaczenia

Uwierzytelnianie sieciowe
Wprowadz poswiadczenia uzytkownika

‘ | iL.nazwisko@pollub.pl
| | .....................l

| |

Przy probie nawiazania potaczenia Windows zapyta o nazwe uzytkownika oraz haslo. Jako nazwe
uzytkownika podajemy adres e-mail w domenie pollub.pl. Wpisujemy rowniez hasto dostepu
do sieci (haslo wpisuje si¢ tylko raz — dlatego powinno by¢ dos¢ skomplikowane).

Uwaga! Przy wklejaniu ze schowka hasta lub nazwy uzytkownika moze na koncu tekstu
zosta¢ dodana spacja. Nalezy ja recznie usungc.
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