Wymagania wstepne
Aby korzystac z sieci eduroam dziatajacej na Politechnice Lubelskiej nalezy

1. posiada¢ dzialajacy adres e-mail w domenie pollub.edu.pl, ktéry zazwyczaj ma postaé
imi¢.nazwisko@pollub.edu.pl (adres mozna sprawdzi¢ za pomoca strony http://sprawdz.pollub.pl)
2. uzyska¢ indywidualne hasto dostepu do ustugi eduroam (szczegdtowy opis:

http://eduroam.pollub.pl w sekcji Rejestracja)

3. pobra¢ certyfikat CA w formacie der (http://eduroam.pollub.pl/cert/plca_cert.der)

Przed rozpoczgciem konfiguracji potaczenia zaleca si¢ aktualizacje sterownikow karty
bezprzewodowej do najnowszej dostepnej wersji.

Importowanie certyfikatu CA

Tl = | plca_cert - =
“ MNarzedzia ghowne Udastepnianie Widok ﬂ
T ;v plca_cert v & Przeszukaj: plca_cert o
J* Ulubione Mazwg Data modyfikacji Typ Reozmiar
=l Qstatnie migjsca 2009-11-27 14:45 Certyfikat zabezpi... 2 KB
4. Pobrane || plca_cert.pem 2009-11-27 14:45 Plik PEM 2KB
B Pulpit

1M Ten kemputer

€ Siec

Elementy: 2

Otwieramy plik zawierajacy certyfikat CA w formacie akceptowanym przez Windows
(plca_cert.der).
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o8 Certyfikat

Ogdlne | Szczegdty | Sceika certyfikadi

@E Informacje o certyfikacie

Ten gtowny certyfikat urzedu certyfikacji nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych gléwnych urzedow
certyfikacji.

Wystawiony dla:  II - WEI - Paolitechnika Lubelska

Wystawiony przez: II - WE - Politechnika Lubelska

Wazny od 2003-05-28 do 2013-05-26

Zainstaluj certyfikat. .. Dswiadczenie wystawcy

ui
U

0K

Poniewaz certyfikat nie jest zaufany uruchamiamy instalacj¢ certyfikatu.



#* Kreator importu certyfikatow

Kreator importu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatow oraz listy
odwaotania certyfikatéw z dysku twardego do magazynu certyfikatdw,

Certyfikat, wystawiany przez urzad certyfikadi, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych potaczen sieciowych, Magazyn certyfikatdw jest obszarem systemawym,
w ktarym przechowywane s certyfikaty.

Lokalizacia przechowywania

(®) Komputer lokalny

by kontynuowad, kiknij przycisk Dalej,

Uruchamia si¢ kreator importu certyfikatow, wybieramy lokalizacj¢ przechowywania jako
»komputer lokalny” (wymaga uprawnien administratora)




@ =* Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatdw to obszary systemaowe, w ktdrych przechowywane s3

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizage dla certyfikatu,

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

(®) Umies¢ wszystkie certyfikaty w nastepujacym magazynie

vh certyfikatdw,
Faufane ghdwne urzedy certyfikadi

Przegladaj.. .

Certyfikat CA umieszczamy w magazynie 0 nazwie Zaufane glowne urzedy certyfikacji




Korczenie pracy Kreatora importu certyfikatow

Certyfikat zostanie zaimportowany po kikniedu przydsku Zakoncz,

Wybrane zostaty nastepujgce ustawienia:

Magazyn certyfikatdw wybrany przez uiytkownika EER =Rkl =R F=1 ) =8 iil*=1a]
Zawartost




v G Preeszukay plce_ctert

Date modyfikec)i Typ

20051527 W5 Certyfikat zabezpi..
2002-11-27 14,85 Pk PEM

Wystawiooy dia: 11 - WEL - Poktechnia Luteiba
Wystawiony przez: 1] - WEL - Soktechnka Lubsisks

Wainy od 2009-05-28 do 2013-05-26

Elemnenty: 2 1 zaznaciony element. 1 33 K8
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Konczymy instalacje certyfikatu



Konfiguracja potaczenia
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Polacz automatycznie

LGS
(1) Klikamy ikong sieci bezprzewodowych, aby pojawila si¢ lista w wysuwanym ekranie po

prawej stronie
(2) Wybieramy sie¢ eduroam i klikamy Polgcz
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Wprowadz nazwe uzytkownika i hasko

imie.nazwisko@ pollub.edupl| X

ﬁawiqzania potaczenia system Windows zapyta o nazwe uzytkownika oraz hasto. Jako
nazwe uiytkownika podajemy adres e-mail w domenie pollub.edu.pl. Wpisujemy rowniez hasto
dostepu do sieci (haslo wpisuje si¢ tylko raz — dlatego powinno by¢ dos¢ skomplikowane).

Uwaga! Przy wklejaniu ze schowka hasta lub nazwy uzytkownika moze na koncu tekstu
zosta¢ dodana spacja. Nalezy ja recznie usunaé.
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Kontynuowat {gczenie?

Jesl spodziewasz si¢

eduroam w te) lo

pofgczenie. W przecwnym razie moze
Lo by¢ inna sied o &) same) nazwie,

Akceptujemy fakt, ze system Windows nie moze zweryfikowac tozsamosci serwera i klikamy
Polgcz

Konfiguracja dodatkowa

Konfiguracja dodatkowa nie jest wymaganym elementem, ale zwigksza bezpieczenstwo oraz
prywatnos$¢ korzystania z sieci eduroam.



@ ~ 4 [ » Panel sterowania » v ¢ Szukaj w Panelu sterowania el

Dostosuj ustawienia komputera Widok wedtug:  Kategoria

System i zabezpieczenia
Zapoznaj sie ze stanem komputera

Konta i Bezpieczeristwo rodzinne
@ Zmien typ konta

O Konfiguruj funkcje Bezpieczenstwo redzinne
dla wszystkich uzytkownikéw

Zapisz kopie zapascwe plikow za pomoca
historii plikow
Znajdi j rozwiaz problemy

Sie¢ i Internet
W Momgctl cianae®®) zadania

“&R., Wybierz grupe domowa i opcje udostepniania

Wyglad i personalizacja
Zmien kompozycje

Zmien tio pulpitu

Dopasuj rozdzielczosc ekranu

Sprzet i dzwiek Zegar, jezyk i region
®  Wyswietl urzadzenia i drukarki Dodaj jezyk
Dodaj urzadzenie Zmien metody wprowadzania
Dopasuj czesto uzywane ustawienia mobilnosci Zmien formaty daty, godziny lub liczb
Programy Utatwienia dostepu
. Odinstaluj program Niech system anf!ows sugeruje ustawienia
- Optymalizuj wyswietlacz wizualny

Uruchamiamy Panel Sterowania i wybieramy opcje ,,Sie¢ i internet”

@ (=) - E » Panel sterowania » Siecilnternet » v ¢ Szukaj w Panelu sterowania 0

Strona ghéwna Panelu

sterowania Centrum siect | udos:tepnlanla

% siecia | Wyswietl komputery | urzadzenia sieciowe

em i zabezpieczenia
Syt P Grupa domowa

Sieci Internet Wybierz grupe demowa i epgje udostepniania
Sprzet | diwiek Opgje internetowe

Programy Zmien strong ghdwna | Zarzadzaj dodatkami do przegladarki |
Konta i Bezpieczenstwo Usun historig przegladania i pliki cockie

rodzinne

Wyglad i personalizacja

Zegar, jezyk i region

Utatwienia dostepu

Uruchamiamy ,,Centrum sieci i udostgpniania”
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e Centrum sieci | udostepniania = =

@ - 4 :L: <« Siedilnternet » Centrum siecii udostepniania v O Szukaj w Panelu sterowania o

Strona gléwna Panelu Wyswietl podstawowe informacje o sieci i skonfiguruj potaczenia

sterowania Wiyswiet! aktywne sieci
Zrnier ustawienia karty
sieciowej eduroam Typ dostepu:

L. Siec publiczna Potaczenia:
Zmier zaawansowane

ustawienia udestepniania

Zmien ustawienia sieci

i Skonfiguruj nowe potgczenie lub nows sied

Skonfiguruj potaczenie szerokopasmowe, telefoniczne lub VPN albo skonfiguruj router lub
punkt dostgpu.

Rozwiaz problemy

Zdiagnozuj i rozwiaz problemy z siecig lub uzyskaj informacje na temat rozwiazywania
problemdw.

Zobacz tez
Grupa domowa
Opcje internetowe

Zapora systemu Windows

Klikamy na potaczeniu sieci bezprzewodowej

A Stan: Wi-Fi
Qgdlne

Polaczenie
Potaczenia IPv4: Internet
Polaczenia IPvE: Brak dostepu do Internetu
Stan nosnika: Wiaczone
5510 eduroam
Czas trwania: 00:06:27
Szybkosc: 65,0 Mb/s
JakosE sygnatu: ﬂ!!!
| Szczegoly... | Wiascwosd sied bezprzewodowe]

Aktywnosc

- ']
Wystano — &F ——  Odebrano

Baity: 379954 | 2966 326

| '@'Wlas'ciwus’ci | | '@'Wylaa’ | | Diagnozuj |

Wybieramy wlasciwosci sieci bezprzewodowej



eduroam — Wiasciwoscl sieci bezprzewodowe] H

Polaczenie | Zabezpieczenia

Typ zabezpieczen: WPAZ-Enterprise v

Typ szyfrowania: AES w

Fapamietaj moje poswiadczenia dla tego polZhe
przy kazdym logowaniu

Wybierz metode uwierzytelniania sied:
Microsoft: Chroniony protokat EAP (PEA

Ustawienia zaawansowane

ks

W oknie wlasciwosci wybieramy Ustawienia przy chronionym protokole EAP

Wiasciwosci chronionego protokotu EAP “

Podczas fgczenia:
Sprawdz tozsamosc serwera, weryfikujac certyfikat

POMILILL LY L LI S ST L N L L e

srv 1;8rv2;. *\.srv3\, com):

Zaufane gfowne urzedy certyfikacii:

Class 3 Public Primary Certificat

11 - WEII - Politechnika Lubelska
jrosoft Root Authori

|:| Microsoft Root Certificate Authority

[] Microsoft Root Certificate Authority 2010

[] Microsoft Root Certificate Authority 2011

[[] Thawte Timestamping CA

Powiadomienia przed pofgczeniem:

Manituj uzytkownika, jesl nie moina zweryfikowad toisamosd ser v

Wybierz metode uwierzytelniania:
Pieczne hasto (EAP-M

[]WHacz szybkie faczenie ponowne
b Vymus ochrone dostepu do sig

W Konfiguruj...

Rz oy : E prZeusmasgiobicktu TLY powigzania
kryptograficznego

Wihacz prywatnosé | anonymous ) |
toZzamosd

_— OK Anuluj

W oknie wlasciwosci zaznaczamy zaufany gtowny urzad certyfikacji II-WEil-Politechnika
Lubelska, wylaczamy szybkie taczenie ponowne oraz mozemy wiaczy¢ prywatnos¢ tozsamosci,
wpisujac w pole obok stowo ,,anonymous”.




