Wymagania wstepne
Aby korzystac z sieci eduroam dziatajacej na Politechnice Lubelskiej nalezy

1. posiada¢ dzialajacy adres e-mail w domenie pollub.edu.pl, ktéry zazwyczaj ma postac
imi¢.nazwisko@pollub.edu.pl (adres mozna sprawdzi¢ za pomoca strony http://sprawdz.pollub.pl)
2. uzyska¢ indywidualne hasto dostepu do ustugi eduroam (szczegotowy opis:

http://eduroam.pollub.pl w sekcji Rejestracja)

3. pobrac¢ certyfikat CA w formacie der (http://eduroam.pollub.pl/cert/plca_cert.der)

Przed rozpoczgciem konfiguracji potaczenia zaleca si¢ aktualizacje sterownikow karty
bezprzewodowej do najnowszej dostgpnej wersji.

Importowanie certyfikatu CA
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Otwieramy plik zawierajacy certyfikat CA w formacie akceptowanym przez Windows
(plca_cert.der).
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Ogélne | Szczegély | Scezka certyfikacii|

T
& Informacje o cerbyfikacie

Ten glowny certyfikat urzedu certyfikacdji nie jest
raufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych glownych urzedow
certyfikacji.

Wystawiony dla:  II - WEI - Palitechnika Lubelska

Wystawiony przez: II - WEI - Politechnika Lubelska

Wazny od 2009-05-28 do 2019-05-28

|Zains13|uj certyfikat... | Oswiadczenie wystawcy

B

Poniewaz certyfikat nie jest zaufany uruchamiamy instalacje certyfikatu.




Kreator importu certyfikatow — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatow oraz listy
odwolania certyfikatéw z dysku twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikadi, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacie uzywane do ochrony danych lub do ustanawiania
bezpiecznych potaczen siedowych, Magazyn certyfikatow jest obszarem systemowym,
w ktorym przechowywane sg certyfikaty.

Lokalizacja przechowywania

(@) Komputer lokalny

Aby kontynuowad, kiknij przydsk Dalej.

Uruchamia si¢ kreator importu certyfikatow, wybieramy lokalizacje przechowywania jako
komputer lokalny” (wymaga uprawnien administratora)



Magazyn certyfikatow
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane s3

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizagje dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

(®) Umies¢ wszystkie certyfikaty w nastepujacym magazynie

Faufane ghdwne urzedy certyfikadi

Dowiedz sie wiecej o magazynach certyfikatdw

| Dal§ | Anulyj |

Certyfikat CA umieszczamy w magazynie 0 nazwie Zaufane gltowne urzedy certyfikacji
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Wystawiony dla:  II - WEI - Politechnika Lubelska

Wystawiony przez: II - WEI - Politechnika Lubelska

Wazny od 2009-05-23 do 2019-05-25
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Konczymy instalacje certyfikatu




Konfiguracja potgczenia

(1) Klikamy ikong sieci bezprzewodowych, aby pojawila si¢ lista w wysuwanym ekranie po
prawej stronie
(2) Wybieramy sie¢ eduroam i klikamy Polgcz



eduroam il

Wprowadz nazwe uzytkownika | hasio

imee.nazwisko@poliub.edupl X

Przy probie nawigzania potaczenia system Windows zapyta o nazwe uzytkownika oraz hasto. Jako
nazwe uiytkownika podajemy adres e-mail w domenie pollub.edu.pl. Wpisujemy rowniez hasto
dostepu do sieci (haslo wpisuje si¢ tylko raz — dlatego powinno by¢ dos¢ skomplikowane).

Uwaga! Przy wklejaniu ze schowka hasta lub nazwy uzytkownika moze na koncu tekstu
zosta¢ dodana spacja. Nalezy ja recznie usunac.

Centrum Sed | Loostepnama

Polycrena weoowe

N
Nie iyez

Akceptujemy fakt, ze system Windows nie moze zweryfikowac¢ tozsamosci serwera 1 klikamy
Polgcz



Konfiguracja dodatkowa

Konfiguracja dodatkowa nie jest wymaganym elementem, ale zwigksza bezpieczenstwo oraz
prywatnos¢ korzystania z sieci eduroam.

Po rozwinigciu listy sieci w ekranie wysuwanym po prawej stronie klikamy prawym przyciskiem
myszy na sieci eduroam i wybieramy Wtasciwosci.

Zabezpieczenia

Typ zabezpieczer: |WPA2-Enterpn'se

Typ szyfrowania: |AES

Wybierz metode uwierzytelniania sied:
|Mi::rus‘.uf’t: Chroniony protokat EAP (PEA Lstawienia

Fapamietaj moje poswiadczenia dla tego phig
przy kazdym logowaniu

Ustawienia zaawansowane

W oknie wlasciwosci wybieramy Ustawienia przy chronionym protokole EAP



Podczas taczenia:

Sprawdz toZsamost serwera, weryfikujae certyfikat
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Zaufane glowne urzedy certyfikadi:
[ ] Baltimore CyberTrust Root

eetass S Public Primary Certincatt tharity
II - WEIL - Politechnika Lubelska
o isscentt Foot Authorjt
[ ] Microsoft Root Certificate Authority
[] Microsoft Root Certificate Authority 2010
[ ] Microsoft Root Certificate Authority 2011
[ ] Thawte Timestamping CA

Powiadomienia przed potaczeniem:

|Monituj uzytkownika, jesli nie mozna zweryfikowad tofsamosd ser » |

Wybierz metode uwierzytelniania:

powigzania

kryptograficznego

Wiacz pr}rwah'méf: | anonymous|
toZsamosc

W oknie wlasciwosci zaznaczamy zaufany glowny urzad certyfikacji II-WEil-Politechnika
Lubelska, wytaczamy szybkie laczenie ponowne oraz mozemy wlaczy¢ prywatnosé tozsamosci,
wpisujac w pole obok stowo ,,anonymous”.



