Wymagania wstepne
Aby korzystac z sieci eduroam dzialajacej na Politechnice Lubelskiej nalezy

1. posiada¢ dzialajacy adres e-mail w domenie pollub.edu.pl, ktéry zazwyczaj ma postac
imie.nazwisko@pollub.edu.pl ~ (adres = mozna  sprawdzi¢ za  pomoca  strony
http://sprawdz.pollub.pl)

2. uzyska¢ indywidualne hasto dostepu do wuslugi eduroam (szczegbélowy opis:
http://eduroam.pollub.pl w sekcji Rejestracja)

3. pobra¢ certyfikat CA w formacie der (http://eduroam.pollub.pl/cert/plca_cert.der) i umiesci¢
g0 W pamieci urzadzenia.

Konfiguracja zostata opisana na przyktadzie aparatu telefonicznego HTC Diamond Touch z systemem
operacyjnym Windows Mobile 6.1, jednakze konfiguracja innych urzadzen pracujacych pod systemem
operacyjnym Microsoft Windows CE 6.x, a w szczeg6lnos$ci Microsoft Windows Mobile 6.x powinna
wyglada¢ analogicznie.

Konwencje stosowane w dokumencie:

Czcionkq pochylq zapisano nazwy wiasne produktow, teksty widoczne na ekranie, pozycje menu itp.

Czcionkq pochylq podkreslong zapisano teksty, ktére Uzytkownik wprowadza do pél dialogowych
widocznych na ekranie.

Czcionka pélgruba zapisano istotne fragmenty tekstu.
Czcionkq pochylq pétgrubq zapisano odwotania do innych sekcji w tym dokumencie.
Uwaga! Tak oznaczone akapity zawierajq istotne informacje dla Uzytkownika.

Opisywane w tekscie elementy ekranowe zostaly zaznaczone za pomoca czerwonego obramowania.
Gdy elementéw wymagajacych interakcji jest wiecej niz jeden, kolejno wykorzystywane elementy
oznaczono kolejnymi cyframi arabskimi. Elementy nie wymagajace interakcji (pelnigce np. role
wylacznie informacyjng) nie posiadaja oznaczenia w postaci cyfry arabskiej.

Importowanie certyfikatu CA

Eksplorator plik N € 21:27 X
H certyfikaty ~ Nazwa ~
__ e———
2(plca_cert ) 10-12-20 1,33K
£7 plca_cert 10-12-20 1,87 K
W gore RS Menu

Otwieramy plik zawierajacy certyfikat CA w formacie akceptowanym przez Windows (plca_cert.der)
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ﬂ certyfikaty ~ Nazwa ~
& plca_cert 10-12-20 1,33K
I:_,L‘ - ] 1 2

Instalator certyfikatu

i Pomyslnie zainstalowano
jeden lub wiecej
certyfikatéw.

Potwierdzamy zainstalowanie certyfikatu

Uwaga! Poprawno$¢ zainstalowania certyfikatu mozna sprawdzi¢ sposobem podanym w
zalqczniku 1.

Uwaga! Jesli zamiast komunikatu o zainstalowaniu certyfikatu pojawiloby sie okienko z
informacja o braku powiazania jakiejkolwiek aplikacji z plikiem certyfikatu (takie jak
ponizsze), to nalezy skojarzy¢ pliki certyfikatow z programem je instalujacym — szczegoty w
zalqczniku 2.

™ | Eksplorator plik & ‘:" it 21:27

H certyfikaty ~ Nazwa ~
L plca_cert.pem ok

Q,,
- Z elementem

JPlca_cert” nie jest
powigzana zadna aplikacja.
Najpierw uruchom
aplikacje, a nastepnie
otwdrz ten plik z jej
poziomu.

Komunikat o braku skojarzenia typu plikéw w rejestrze systemowym



Konfiguracja potaczenia

1. ; E Y|| L E T  Ustawienia

] © l"’

Bluetooth Komunikacja Menedzer
DZISIa] bezprzewo... komunikacji

Aparat fotograficzny i ™ -
- e ®

Excel Mobile

Polaczenia Polaczenie Rejestracja
UsB w domenie

Obstuga wiadomosci @ e@

Opera Browser
PocketDOS
Total Commander

Kalkulator

Siec Transmisja
d zaawanso...

Programy ,
2 K Ustawienia = Osobiste | System* Po’raczenia ’A

Klikamy kolejno Start, Ustawienia, zaktadke Pofqczenia, ikonke Wi-Fi

w | | Ustawienia a ZI 1€ 21:47 ok w |  Ustawienia i ZI 1€ 15:50 ok
Konfigur. sieci bezprzewodowych Konfigur. sieci bezprzewodowych
1 - - Wyszukiwanie sieci A Dodaj nowa...
@ eduroam Niedostepne &1] eduroam Dostepne
@ Centrum Ubezpiecz... Niedostepne 4 [l serduszko2 Dostepne
@ lenin Niedostepne @ Centrum Ubezpiecz... Niedostepne
@ balou Niedostepne @ lenin Niedostepne
@ balou Niedostepne
Dostep do sieci: Dostep do sieci:
|Ty|k0 punkty dostepu v| |Ty|k0 punkty dostepu v|
Bezprzewodowe | Karty sieciowe | Bezprzewodowe | Karty sieciowe |
Polacz Menu Polacz Menu

Klikamy pozycje Wyszukiwanie sieci (spowoduje ona wiaczenie radia Wi-Fi), a nastepnie Dodaj
nowq...)
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Konfigur. uwierzyt. sieciowego

Konfigur. sieci bezprzewodowej
Uwierzytelnianie: WPA2 - 3
]

Nazwa sieci:

Polgczenie z: | Internet 1 v| Szyfr. danych: 4
n n

|:| To jest siec ukryta

Wstecz

W polu Nazwa sieci: wpisujemy SSID sieci, czyli eduroam, w pozostatych polach zostawiamy
warto$ci proponowane przez system (tj. Polqczenie z: Internet, pole wyboru To jest sie¢ ukryta
niezaznaczone), po czym klikamy Dalej; na nastepnym ekranie w polu Uwierzytelnianie: wybieramy
WPA2, za$ w polu Szyfr. danych: wybieramy AES, po czym klikamy Dalej

> | Ustawienia i Y| 15:52
Konfigur. uwierzyt. sieciowego

Typ protokotu EARC [ [2/=:12) : 1
= "

W ostatnim oknie upewniamy sie, ze w polu Typ protokotu EAP ustawiony jest jako PEAP, po czym
klikamy Zakoncz.



Laczenie sie z siecia

3} Word Mobile

Pani/Pana identyfikator w
eduroam to:

imie.nazwisko@pollub.edu.ol

natomiast

bardzodlug Wkle; B
dostepowe Wyczysc

Czcionka...

Instrukcje Akapit
polaczenia,

oraz skryp

B I U|

Przed pierwsza proba polaczenia sie z siecia eduroam, nalezy skopiowa¢ do schowka swojg nazwe
uzytkownika.

ve | Logowanie uzyt il 1€ 15:58

Logowanie do sieci

Wprowadz informacje o sieci, aby sie

zalogowac.
Nazwa uzytkow! imie.nazwisko@ 1 -
el 2.

Domena: |

C Zapisz hasto 3 .

4,

Gdy konfigurowane urzadzenie znajdzie sie w zasiegu sieci eduroam z wtaczonym radiem Wi-Fi,
nastapi préba autoryzacji uzytkownika. W pierwszej kolejnosci nalezy wklei¢ zapisana w schowku
nazwe uzytkownika do pola Nazwa uzytkownika:. Aby tego dokona¢, nalezy klikna¢ pole prawym
klawiszem myszy (ew. klikna¢ i przytrzymac rysik na tym polu na urzadzeniach niewyposazonych w
zaden ekwiwalent dwuprzyciskowej myszy), a nastepnie wybra¢ z rozwinietego menu kontekstowego
pozycje Wklej. W polu Hasto: nalezy podac jeden znak (hasto zostanie do tego pola wprowadzone w
kolejnym kroku). Nalezy zaznaczy¢ pole Zapisz hasto. Pole Domena: pozostawiamy puste, po czym
klikamy OK.



Word Mobile &} Y 15 22:03 ok

Pani/Pana identyfikator w
eduroam to:

imie.nazwisko@pollub.edu.pl

natomiast haslo to:

Instrukcje Wyczysé
polaczenia,| Czcionka
_oraz skryp| Akapit...
B I U|

Wprowadzone poprzednio dane oczywiscie nie sa wystarczajace do autoryzacji (gdyz nie
wprowadziliSmy skojarzonego z naszym kontem hasta). Dlatego tez wylaczamy radio Wi-Fi,

kopiujemy do schowka hasto dostepowe, i wlaczamy radio Wi-Fi.

~_

Logowanie uzyt Logowanie uzyt ‘f;

Logowanie do sieci

Ust. wprow. dotyk.

Wprowadz informacje o sieci, aby sie
zalogowac.

Nazwa uzytkownika: [imie.nazwisko@

polski

Klawiatura telefonu

Domena:

< [v] Zaplsz hasto > 6

123 112]314151617181910]
I l

Maly uklad QWERTY

Pelny uklad QWERTY @

Klawiatura

Inne meto. wpr. dany.

d
]

W oknie dialogowym Logowanie uzytkownika, ktére pojawi sie po probie polaczenia z siecig
eduroam, pole Nazwa uzytkownika bedzie juz wypelnione. Ustawiamy kursor w polu Hasto:,
wlaczamy klawiature wirtualng i (przy pomocy strzatki w gére obok symbolu klawiatury na dolnym
pasku) wybieramy jej typ na Klawiatura. Po otwarciu klawiatury klikamy kolejno klawisz Ctl, a
nastepnie klawisz v. Spowoduje to wklejenie hasta ze schowka do stosownego pola. Po zatwierdzeniu
danych przez klikniecie przycisku OK., powinniSmy nawiaza¢ polaczenie z siecia eduroam.

Gdy zostanie nawigzane potaczenie z sieciag bezprzewodowa, na gérnym pasku obok zegara pojawia
sie ikona latarni morskiej. Dwie nieruchome strzatki sygnalizuja nawigzanie polaczenia. Gdy strzatki

sa w ruchu, oznacza to, Ze dopiero trwa laczenie.



Uwaga! Powyzsza procedura wymagajaca kopiowania i wklejania danych jest nieunikniona
ze wzgledu fakt, iz okienko do podania danych autoryzacyjnych w sieci eduroam znika o
wiele szybciej, niz uzytkownik jest w stanie wypetni¢ cho¢by jedno z pol — dlatego tez trzeba
ich zawarto$¢ wkleja¢ ze schowka. Sprawe komplikuje ponadto fakt, iz schowek moze
pomiesci¢ maksymalnie 1 element (dlatego tez w pierwszym kroku wprowadzamy tylko
nazwe uzytkownika), a w menu kontekstowym pola tekstowego z hastem pozycja Wklej jest
nieaktywna (dlatego tez trzeba sie postuzy¢ klawiatura wirtualng i wprowadzi¢ kombinacje
klawiszy Ctrl+V).

Uwaga! Sposob sprawdzenia poprawnosci polaczenia do sieci eduroam i parametrow
polaczenia podany zostat w zalqczniku 3.



Zatacznik 1.Sprawdzanie poprawnosci instalacji certyfikatu
1- @ E] Y| € @ = 53 |Ustawienia e ‘:" it 22211 X
. @
2 AR # 00 PO

. . . ARW Blokada Certyfikaty
Dzisia) mikrofonu klawiatury

Aparat fotograficzny @5 @
Excel Mobile @ ;

Dlugie Ekran External GPS
Kalkulator naciénie... n

Obstuga wiadomosci
Opera Browser 4
PocketDOS Informacja o Informacje Menedzer

- - urzadzeniu zadan
Total Commander & ° « ===
E] & n
Programy - '
Ustawienia ‘a e .1 System nia|
—— B— oy

]

Klikamy kolejno Start, Ustawienia, zaktadke System, ikonke Certyfikaty

| Ustawienia ¢ ‘:" 1 22:11 ok vy | Ustawienia — ‘:" it 22:12 ok 3
| |

Zarzadzan. certyfikatami Szczegoly certyfikatu

Uzywaj certyfikatow gtownych w celu Wystawiony dla:
identyfikacji gléwnych urzeddw certyfikaci 1T - WEII - Politechnika Lubelska

Wystawiony przez:

Wystawiony przez Wygasa =
Equifax Secure Certificat... 18-08-22 (Wystawiony samodzielnie)
Entrust.net Secure Serv... 19-05-25 Wazny od:

Entrust.net Certification ... 19-12-24
Class 3 Public Primary C... 28-08-02
CIaSS 2 Publlc Primary C... 28-08-02 - Zamierzone cele:
Baltimore CyberTrust Root 25-05-13
AddTrust External CAR... 20-05-30

09-05-28 do 19-05-26

Wszystkie cele

-

Jezeli certyfikat dostepowy do sieci eduroam zostat zainstalowany poprawnie, powinien widnie¢ w
spisie znajdujacym sie na karcie Gtéwny. Po kliknieciu certyfikatu wyswietlg sie dane o nim.



Zalgcznik 2. Powiazanie pliku certyfikatu z instalatorem

and [ Y otal Command [ Y
\Pamie¢ wewnetrzna\certyfikaty\ «| \ | .. Zakoricz -\
Data/Czas Przetaduj katalog Data/Czas
1.3k 10-12-20 S >>>> p [10-12-20 :
|&7 plca_cert.pem 1.8k 10-12-20 M-IZ-ZO ]
Spakuj do pliku ZIP 3_
a m | 3 Usun | 3
\Pamie¢ wewnetrzna\certyfikaty\ vl \ . Utworz katalog Vl \ ..
Nazwa [ Rozszerze... | Rozm... | ~ Data/Cz Kopiuj/Przenies ~ Data/Cz
|&7| plca_cert.der 1.3k 10-12-20 Edycja 10-12-20 :
27 plca_cert.pem 1.8k 10-12-20 10-12-20 :
&7 pleacertp Podglad
Zmien nazwe
KN 7 [ T»]  Znajdz pliki T ]

Poo Wi... [ (] [l 53 P|Wi) [ % T (] [l F
[

Powiazanie pliku certyfikatu w formacie der z instalatorem certyfikatow moze zosta¢ wykonane na
wiele réznych sposobéw, tutaj przedstawiony zostanie spos6b wykonania powigzania za pomoca
dostepnego na licencji freeware programu Pocket Total Commander. Po uruchomieniu programu

Pocket Total Commander nalezy zaznaczy¢ w jednym z paneli plik z rozszerzeniem der, a nastepnie

klikng¢ w menu Plik = Wiasciwosci

75 | Total Command [3'Y 15 22:37 ok 1| < 22:38 ok

0goIr& | Otwdrz za pomoca

| :J| plca_cert.der
.der - fila -
2 _ q Otworz za pomoca... " > |

W otwartym oknie wlasciwosci wybieramy zakladke Otwdrz za pomocq, a nastepnie klikamy przycisk
Otwdrz za pomocg.... Pojawi sie nowe okno, w ktérym w polu Polecenie wpisujemy CertInstaller.exe,
a w polu Parametry wpisujemy %1 ” (wlacznie z otaczajacymi cudzystowami). Po kliknieciu OK w
dwdch otwartych oknach dialogowych, skojarzenie powinno by¢ utworzone, a import certyfikatu
powinien sie powiesc.




Zatacznik 3. Sprawdzanie parametrow potaczenia

Dzisiaj

Aparat fotograficzny
Excel Mobile
Kalkulator Potaczenia

Polaczenie Rejestracja

USB w domenie
Obstuga wiadomosci @ . @ =
Opera Browser .y
PocketDOS Siec Transmisja Wi-Fi

Zaawanso...
Total Commander

Programy

Ustawienia — 8 Osobiste | System

k Potaczenia

Zeby dowiedzie¢ sie szczegétéw dotyczacych polaczenia sieciowego, nalezy klikna¢ Start, a nastepnie
Ustawienia. Nastepnie, na karcie Polqczenia, klikamy ikone Komunikacja bezprzewodowa.

7L | Ustawienia

Komunikacja bezprzewodowa Komunikacja bezprzewodowa

SSID: |eduroam Postep:

I Karty sieciowe Stan: |Nastapi’fo skojarzenie z siecia. |

Tryb: |Infrastruktura MAC: |00-18-41-C7-4E-69 |

BSSID: |00-23-EB-E3-55-50

1P: [87.246.253.251 |

Szybkosc¢
nadawania (Tx): |54 (s

Szybkos¢ odbioru: |48 Mbps

| Odnéw TP |

Kanat: | 1
Jakosé sygnatu:

]
S

Gléwny step | Tryb zasilania | LEAP | Enroll | Glow B/b zasilania | LEAP | Enroll |

Na karcie Gtéwny widnieja informacje o SSID sieci, trybie pracy sieci, adresie fizycznym punktu
dostepowego, szybkosci nadawania i odbioru, kanale, na ktérym rozgtaszana jest sie¢ oraz o jakosci
sygnatu (ktora zilustrowana jest paskiem postepu).

Na karcie Postep mozna odczyta¢ adres fizyczny karty Wi-Fi zainstalowanej w urzadzeniu, informacje
0 postepie w nawigzywaniu potaczenia i biezacy adres IP. Przycisk Odnéw IP umozliwia zwolnienie
biezgcego adresu i wystgpienie do serwera DHCP o dzierzawe innego.

Powyzsze zrzuty ekranu przedstawiaja konfiguracje i dzierzawe DHCP uzyskana w Domu
Studenckim ,,Amor” UMCS w Lublinie, gdzie m. in. dostepna jest sie¢ eduroam.



