Wymagania wstepne

Aby korzysta¢ z sieci eduroam dzialajacej na Politechnice Lubelskiej nalezy

1. posiada¢ dzialajacy adres e-mail w domenie pollub.edu.pl, ktéry zazwyczaj ma postac
imie.nazwisko@pollub.edu.pl (adres mozna sprawdzi¢ za pomoca strony
http://sprawdz.pollub.pl)

2. uzyska¢ indywidualne hasto dostepu do wustugi eduroam (szczegdlowy opis:
http://eduroam.pollub.pl w sekcji Rejestracja)

3. pobra¢ certyfikat CA w formacie der (http://eduroam.pollub.pl/cert/plca cert.der)

Przed rozpoczeciem konfiguracji polaczenia zaleca sie aktualizacje sterownikéw karty

bezprzewodowej do najnowszej dostepnej wersji.

Importowanie certyfikatu CA

I I

Datamodyfikegi  Typ ~ Rozmiar
2000-05-2816:27  Certyfikat zabezpi... 2KB
2009-05-2816:27  Plik PEM 2kB

Foldery A

Otwieramy plik zawierajacy certyfikat CA w formacie akceptowanym przez Windows
(plca_cert.der)


mailto:nazwisko@pollub.edu.pl
http://eduroam.pollub.pl/cert/plca_cert.der
http://eduroam.pollub.pl/
http://sprawdz.pollub.pl/

Ogédlne |5:qegéfy I Sciezka certyﬁkaq'il

@R Informacje o certyfikacie

Ten glowny certyfikat urzedu certyfikacji nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych glownych urzedow
certyfikacji.

Wystawiony dla:  II - WEIL - Politechnika Lubelska

Wystawiony przez: II - WEL - Politechnika Lubelska

Wazny od 2009-05-28 do 2013-05-25

Zainstaluj certyfikat. .. Oswiadczenie wystawcy

Dowiedz sie wiecej

Kreator importu certyfikatow —
Zapraszamy!

/: I Ten kreator pozwala kopiowad certyfikaty, listy zaufania

. certyfikatow oraz listy odwolania certyfikatow z dysku

w twardego do magazynu certyfikataw.
Certyfikat, wystawiany przez urzad certyfikadi, stanowi
potwierdzenie tozsamosd uzytkownika i zawiera informage
uzywane do achrony danych lub do ustanawiania bezpiecznych

polgczen siedowych, Magazyn certyfikatow jest obszarem
systemowym, w ktdrym przechowywane sa certyfikaty.

Aby kontynuowad, kliknij przydsk Dalej.

Uruchamia si¢ kreator importu certyfikatow



Magazyn certyfikatow

Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane s
certyfikaty.

System Windows mozZe automatycznie wybrad magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacje dla certyfikatu.

() Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu

@wsﬂde certyfikaty w nastepujacym @

Magazyn cer
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Dowiedz sie wiecej o magazynach certyfikatow
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(1) certyfikat CA umieszczamy w magazynie o nazwie Zaufane gtéwne urzedy
certyfikacji, (2) sprawdzamy czy wybrany zostal wlasciwy magazyn i kontynuujemy
instalacje

Konczenie pracy Kreatora importu
certyfikatow

Certyfikat zostanie zaimportowany po kikniedu przycsku
Zakoricz,

Wybrane zostaty nastepujace ustawienia;

Magazyn certyfikatow wybrany przez uzytkownika rReiiel
Zawartosd Certyl
|
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Potwierdzamy ustawienia




. Za chwile zostanie zainstalowany certyfikat z urzedu certyfikacji, ktéry
LIA rzekomao reprezentuje:

I - WEII - Politechnika Lubelska

Systemn Windows nie moze potwierdzic, czy certyfikat rzeczywiscie
pochodzi od "I - WEI - Politechnika Lubelska", Jege pechodzenie
mezna potwierdzid przez skontaktowanie sig z "I - WEIl - Politechnika
Lubelska”, W procesie bedzie pomocna nastepujaca liczba:

QOdcisk palca (shal): 33BC3F62 CA5F3669 A4419AD0 77858343 SCES0414

Ostrzezenie:

Jezeli ten certyfikat ghéwny zostanie zainstalowany, system Windows
bedzie automatycznie ufat kazdemu cerbyfikatowi wystawionemu przez
ten urzad certyfikacii. Instalacja certyfikatu z niepotwierdzonym
odciskiemn palca stanowi potencjalne zagroKlikniecie przycisku "Tak"
oznacza, ze decydujesz sie podjac te ryzyko,

Czy chcesz zainstalowad ten certyfikat?

Tak Mie |

Potwierdzamy prawidlowos¢ certyfikatu

| Import zostat pomysinie ukorczony.
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Konczymy instalacj¢ certyfikatu



Konfiguracja potaczenia

Na pasku Windows wybieramy ikone sieci i wyswietlamy menu kontekstowe

Potacz z siecia

Wiacz animacje aktywnosci
Wylacz powiadamianie o nowych sieciach
Di

Centrum sieci i

B e Sles
CJ\J [55+ Panelsterowania » Centrum sieci  udostepniania R 2|
i e e — ®
Centrum sieci i udostepniania
Wyswiet! komputery
i urzadzenia Wywiet] peing mape
Polgcz 7 <iecia
Zarzadzaj sieciami
bezprzewodowymi By
Skonfiguruj pofaczenie lub sieé (Ten komputer)
Zarzgdzaj potgczeniami y
sieciowymi A Dostosuj
- E
Diagnozuj i napraw Dostep Lokalne i Internet 3
s Potaczenie lokalne Wywned
stan
12 Udostepnianie i odnajdowanie
i
e Odnajdowanie sieci © Niestandardowe
o e eaicrs Udostepnianie plikéw o Wi
systememn Windows Mobile Udostepnianie folderu © WA (tylke do edczytu, wymagane hasto)
publicznego —]
Opee intemetowe Udestepnianie drukarki ° Wyh
Za‘pola systemu Windows Udestepnianie chronione hastern @ Wi,
Licl i irnadic PR -

a nastepnie Zarzqdzanie sieciami bezprzewodowymi

x| +¢ M Wyszukaj

Zarzadzaj sieciami bezprzewodowymi, ktdre uzywaja (Potaczenie sieci bezprzewodowej)

System Windows prébuje faczyé sis 2 tymi sieciami w przedstawionsj ponizsj kolgjnosci. Aby zmieni¢ kolginogé, przeciagnij sieé w gére
lub w dét listy. Mozesz réwniez dodawaé lub usuwaé profile sieciowe.

) Wissciwoicikarty & Typy profiléw 5% Centrum sieci i udostepniania @
Siecy, Wiore mozesz wytwietlaé i modyfikowaé -

i
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W oknie konfiguracji sieci bezprzewodo_wej wybieramy dodajemy nowa sie¢
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il Recznie nawiaz polaczenie z siecia bezprzewodowa

) i

W jaki sposéb checesz dodad siec?

=4l Dodaj sie¢ znajdujaca sie w zasiegu komputera
S Wytwietla liste dostepnych sieci i umozliwia nawiazanie polaczenia z jedna z nich.
Po nawiazaniu polaczenia na kemputerze zostanie zapisany profil dia sieci.

Recznie utworz profil sieciowy
= Tworzy nowy profil sieciowy lub lokalizuje istnigjaca sie¢ i zapisuje profil dla sieci
na komputerze. Musisz znaé nazwe sieci (S5ID) i klucz zabezpieczen (jedli jest

stasowany).

.. Utwérz sie€ ad hoc
~ Tworzy sie¢ tymczasows dla udostepniania plikéw lub potaczenia internetowego.

Profil sieciowy tworzymy recznie

Wprowadz informacje o sieci bezprzewodowej, ktora chcesz dodac.

Mazwa sieci:

Typ zabezpieczen: CIWPA-Ente!prise

ES

-Dz

Typ szyfrowania:

Klucz zabezpieczen/hasto:

Uruchom to pofaczenie automatycznie

[T Potacz, nawet jegli sied nie wykonuje emisji
Ostrzezenie: jesli wybierzesz te opcje, moie to zagrozic prywatnosci komputera,

il

————

Podczas tworzenia profilu sieci bezprzewodowej (1) wpisujemy nazwe sieci: eduroam, (2)
wybieramy typ zabezpieczen: WPAZ2-Enterprise, (3) oraz szyfrowanie danych AES
UWAGA: jezeli komputer nie obsluguje standardu WPA2-Enterprise/AES w
odpowiednich polach mozna wybra¢ kombinacje WPA-Enterprise/TKIP
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Recznie nawiaz pofaczenie z siecig bezprzewodowa

u allf

Pomyslnie dodano: eduroam

+ Polacz z...
Otwérz okno dislogowe taczenie 2 siecia”, aby mozna bylo sie polaczye.

Zmien ustawienia polaczenia
Otwérz wiasciwosci potaczenia, aby mozna byto zmienié ustawienia.

Po zatwierdzeniu wcze$niejszych ustawien wybieramy Zmien ustawienia potqczenia.



eduroam: Wiasciwosci sieci bezprzewodowej ﬁ‘

Pofaczenie | abezni i e
eduroam: Wiasciwosci sieci bezprzewodowe] ﬁ
Mazwa: eduroaMl Zabezpieczenia |

SSID: eduroan|
Typ sied: Punkt d -

Typ zabezpieczef: | WPA2 Enterprise -]
Dosteprosc sied: Wszyscy

Typ szyfrowaria: IAES ,]

[¥] Potacz automatycznie, ady
Polacz z siecig preferowang

[] Potacz, nawet jesl sie¢ nie
Wybierz metode uwierzytelniania sied:

[Microsoﬂ', Chroniony protokdt EAP (PEA vL[Usiau\lienia... ]

Przechowuj w pamied podrecznej informacje
o ugytkownikach dla kolejnych polaczen z tg sieda

[ oc [ sy |

Na zakladce — Zabezpieczenia wybieramy Microsoft: Chroniony protokot EAP (PEAP) i
przechodzimy do konfiguracji wlasciwosci protokotu PEAP (Ustawienia)

Wiasciwosa chronionego protokotu EAP @

Podczas faczenia:
Weryfikuj certyfikat serwera

[ potacz tylko z tymi serwerami:

Zaufane ghiwne urzedy certyfikaci:
[] Generic Root Trust CA
[ Globalsign Root CA

»

|, |

[] Microsoft Root Certificate Authority
[ Secure Server Certification Authority -
< 1 |

[ Nie monituj uzytkownika o autoryzowanie nowych serwerdw
lub zaufanych urzeddéw certyfikacii

Wybierz metode uwierzytelniania: 2
[Bezpieczne hasto (EAP-MSCHAP v2) '] iK:_mﬁguruj... I
T —
Wiacz szybkie faczenie ponowne
[] Wiacz testy kwarantanny
["| Roztacz, jesli serwer nie przedstawi obiektu TLV powiazania
kryptograficznego

[ ok [ Ay ]

We wiasciwosciach PEAP (1) wybieramy zainstalowany wcze$niej certyfikat CA
(2) i przechodzimy do konfiguracji metody uwierzytelniania MSCHAPv2



Wihasciwoséci protokotu EAP MSCHAPV2 =5

Podczas lgczenia:

% Momatycznie uiyj mojej nazwy logowania i hasla
gz domeny, jezel istnigje) systemu Windows

[ ok [ uy |

Wylaczamy automatyczne uzywanie nazwy logowania i hasta systemu Windows. Nastepnie
kolejno konczymy konfiguracje protokolu EAP-MSCHAPv2, protokotu PEAP oraz
opuszczamy konfiguracje wlasciwosci sieci eduroam.

=Nl X
2! Recznie nawiaz polaczenie z siecia bezprzewodowa
Pomysélnie dodano: eduroam
% Potacz z...
Otwérz okno dialogowe ,kgdzenie z siecia”, aby moina bylo sie polaczyd.
< Zmien ustawienia potaczenia
: Otwérz whasciwosci polaczenia, aby mozna bylo zmienic ustawienia,
Po powrocie do okna Recznie nawiqz potqczenie z sieciq bezprzewodowq wybieramy Polqcz
Z...
P
@ ! Recznie nawigz polaczenie z siecig bezprzewodowa
Wybierz sie¢, z ktorg cheesz sie potaczyc
Pokaz [Wszysthie -
Potaczenie sieci bezprzewodowej FS -
@duruaD 1 Siec z wigczonymi zabezpieczeniami Eﬂm

Sy

m

Skonfiguruj polaczenie lub sie¢

Otwérz Centrum sieci | udostepniania I

2
' =D :
Z listy dostepnych sieci (1) wybieramy eduroam i (2) klikamy pofqcz.
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Recznie nawiaz polaczenie z siecia bezprzewodowa

Do polaczenia sie z ta siecig s3 wymagane dodatkowe informacje logowania.

Moze by¢ potrzebne wybranie certyfikatu lub wprowadzenie nazwy uzytkownika i hasta w celu
polaczenia sig 2 ta siecia.

=+ WprowadzZ/wybierz dodatkowe informacje logowania

+ Polacz z inng siecia

Przy probie nawigzania polaczenia Windows zapyta o nazwe uzytkownika oraz hasto.
Wybieramy opcje pozwalajaca na wprowadzenie danych uwierzytelniajacych.

— i g
Wprowadzanie poswiadczen ﬁ

Nazwa uzytkownike: imie.nazwisko @pollub.edu.pl

......................k.....

Hasto:

Domena logowania:

| Zapisz te nazwe uzytkownika i hasho dia uzyteu w przysziogd

[ ok | [ Aoy |

Jako uzytkownika podajemy adres e-mail w domenie pollub.edu.pl. Wpisujemy réwniez
haslo dostepu do sieci (hasto wpisuje si¢ tylko raz — dlatego powinno by¢ dos¢
skomplikowane). Pole ,,domena” nalezy pozostawi¢ puste.

Uwaga! Przy wklejaniu ze schowka hasta lub nazwy uzytkownika moze na koncu tekstu
zosta¢ dodana spacja. Nalezy ja recznie usungc.
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