Wymagania wstepne

Aby korzysta¢ z sieci eduroam dzialajacej na Politechnice Lubelskiej nalezy

1.

2.

3.

posiada¢ dzialajacy adres e-mail w domenie pollub.edu.pl, ktory zazwyczaj ma postac
imie.nazwisko@pollub.edu.pl  (adres mozna  sprawdzi¢ za  pomocg  strony
http://sprawdz.pollub.pl)

uzyska¢ indywidualne hasto dostgpu do ushigi eduroam (szczegoltowy opis:
http://eduroam.pollub.pl w sekcji Rejestracja)

pobra¢ certyfikat CA w formacie der (http://eduroam.pollub.pl/cert/plca_cert.der)

Przed rozpoczeciem konfiguracji potaczenia zaleca sie¢

aktualizacje sterownikéw karty bezprzewodowej do najnowszej dostepnej wersji.

w przypadku Windows XP SP2 instalacje poprawki KB893357 dostepnej pod adresem
http://www.microsoft.com/downloads/details.aspx? FamilyID=662bb74d-e7c1-48d6-95ee-

1.

2.

14592344483 &displaylang=pl dodajacej obsluge standardu WPA2

Importowanie certyfikatu CA

B certyfikaty |?Hﬁ‘&|
Pl Edycja wWidok Ulbione WMarzedzia Fomoc __
@Wstecz - J lj /:]Wyszukaj [~ Foldery '

Rozmiar  Typ Data madhyfilkaci

Zadania plikdw i folderdw Mo Elpica_ 2KB Certyfkat zabezpieczenia  2009-11-27 14:45
Eihwemmeert s 2KB Plk PEM 2009-11-27 14:45

2 Utwdrz nowy folder
&) Publikuj ten folder w sieci Wel
&f Udostepnij ten folder

Inne miejsca

@ 149132mb (D)

[i=] Maje dokumenty

(3 Dokurmenty udostepnione
d Maj komputer

&9 Woje miejsca sieciowe

| |®
Otwieramy plik zawierajacy certyfikat CA w formacie akceptowanym przez Windows
(plca_cert.der)
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Certyfikat

0golne | Szczeqdty | Sciezka certyfikacii

@x- Informacje o certyfikacie

Ten gltowny certyfikat urzedu certyfikacji nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych gidwnych urzedow
certyfikacji.

Wystawiony II - WEI - Politechnika Lubelska

Whystawion IT - WEIL - Politechnika Lubelska

Wazny od 2009-03-28 do 2019-05-26

Zainstaluj certyfikat...

Poniewaz certyfikat nie jest zaufany uruchamiamy instalacje cert
Kreator importu certyfikatow g|

Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwrala kopiowad certyfikaty, listy zaufania
certyfikatdw oraz listy odwotania certyfikatdw z dysku
twardego do magazynu certyfikatdw,

Certyfikat, wystawiany przez urzad certyfikaci, stanowi
potwierdzenie tozsarnosci uzytkownika i zawiera informacje
uzywane do ochrony danych lub do ustanawiania
bezpiecznych potaczen sieciowych, Magazyn certyfikatdw jest
ohszarem systemowym, w ktdrym przechowywane s3
certyfikaty,

Aby kontynuowad, kliknij praycisk Dalej.

e —.
G
———

Uruchamia si¢ kreator importu certyfikatow

fikatu



Kreator importu certyfikatow S

Magazyn certyfikatow
Magazyny certyfikattw to obszary systemowe, w kidrych przechowywane s3 certyfikaty,

System Windows moze automatycznie wybrad magazyn certyfikatdw; mozesz
jednak okreslic inng lokalizacje dla certyfikatu,

() Autorma i j katry podstawie typu certyfikatu

Uriest wszystkie certyfikaty w nastgpujacym magazynie

1

Przegladaj..

Zaufane gtdwne urzedy certyfikac]i

T~
I < \ilstecz q[ Dalej = DIZ Anuluj ]
I

(1) certyfikat CA umieszczamy w magazynie o nazwie Zaufane gtowne urzedy certyfikacji,
(2) sprawdzamy wybrany zostat wlasciwy magazyn i kontynuujemy instalacje

Kreator importu certyfikatow S|

Konczenie pracy Kreatora
importu certyfikatow

Praca Kreatora importu certyfikatdw zostata pomyéhnie
ukaonczana,
Wiybrane zostaty nastepujace ustawienia:

Magazyn certyfikatow wybrany przez uzytkownika Zauf:
Zawartose Certy

ﬁ
I <Wstecz(” Zakoficz DI Anuluj
S —

Potwierdzamy ustawienia

Ostrzezenie o zabezpieczeniach .

'E Za chiwile zostanie zainstalowany certyfikat z urzedu certyfkachi, ktdry rzekomo reprezentiie:

11 - WEI - Politechinika Lubelska

System Windows nie moze pobwierdzic, czy certyfikat rzeczywiscie pochodzl od "1 - WE - Politechiika Lubelska'.
Jego pochodzerie mozna potwierdzic przez skontaktowanie sie z "I - WEI - Poltechinika Lubelska", W procesie bedzie
pomocna nastepujaca liczba:

Odlcisk palca (shal): 33BC3FE2 CBOF3663 A4413AD0 778583A3 BCES0414

Osirzezenie:

Jezeli ten certyfikat gidwny zostanie zainstalowany, system Windows bedzie automatycznie ufat kazdemu
certyfikatowi wystawionemu przez ten urzad certyfikaci. Instalacia certyfikatu z niepotwierdzorym odciskiem palca
stanowi potenciaine zagroklikniecie przycisku "Tak" oznacza, ze decydujesz sie podiad to ryzyko,

Czy chcesz zainstalowaé ten certyficat?

Potwierdzamy prawidlowos$¢ certyfikatu

Iie




Certyfikat

Ogoine |Szczeg0'h,r | Sriezka certyfikacji|

@x- Informacje o certyfikacie

Ten gltowny certyfikat urzedu certyfikacji nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych gidwnych urzedow
certyfikacji.

Wystawiony II - WEI - Politechnika Lubelska

Whystawion IT - WEIL - Politechnika Lubelska

Wazny od 2009-03-28 do 2019-05-26

[Zainstaluj certyfikat.. I Cgwiadczenie wystawoy

=)

Konczymy instalacje certyfikatu

Konfiguracja potaczenia

“I" Potaczenie sieci bezprzewodowej

X

Zadania sieciowe Wybierz sie¢ bezprzewodowa
® Odswie? liste sieci

Kliknij element na ponizszej liscie, aby potaczy¢ sie z siecig bezprzewodowa znajdujaca
sie w zasiegu lub uzyska¢ wigcej informacji.

<2 skonfiguruj sie¢
bezprzewodowag w domu
lub w matej firmie

eduroam

@ Sie¢ bezprzewodowa 7 zabezpieczeniami (WPAZ) JLi]

Aby polgczy¢ sie z tq siecig, kliknij przycisk Polgcz. By¢ moze trzeba bedzie
wprowadzi¢ dodatkowe informacje.

Zadania pokrewne

\l/ Dowiedz sig wiecej o sieci
bezprzewodowej

¢ Zmier kolejnogé sieci

"‘-jﬁ Zmieri ustawienia

Na liscie dostepnych sieci bezprzewodowych wybieramy zmiane ustawien zaawansowanych.




- Wiasciwosci: Polaczenie sieci bezprzewodowej

Sieci bezprzewodowe Daauansowane |

[¥] Uzyj systemu Windows do konfiguracji ustawiefi sieci bezprzewodowej

Sieci dostepne:

Aby potaczye lub rozlaczyc sie albo znaleié wigce] informacji o
sieciach bezprzewodowych w zasiegu, kliknij przycisk ponize]

Pokaz sieci bezprzewodowe

Sieci preferowane:

Automatycznie potgcz sie z dostepnymi sieciami w nastepujace]
kolejnosci:

dZ sie wigcej o ustawianiu konfiguraciji sieci
bezprzewodowe].

Zaawansowane

Lok || A |
(1) W oknie konfiguracji sieci bezprzewodowej wybieramy zakladke sieci bezprzewodowe
(2) dodajemy nowaq sie¢

Wiasciwosci sieci bezprzewodowej

Skojarzenie | Uwierzytelnianie | Pol czenie|

eduroam) 1 |

Ta sie¢ wymaga klucza dla nastepuj

MNazwa sieciowa (SSID):

Klucz sieci bezprzewodowe|

ac

Unierzytelnianie sisciowe: 2 @

Szyfrowanie danych:

[ ] Tojestsiet typu komputer-komputer (ad hoc): punkty dostepu
bezprzewodowego nie 55 uzywane

| ok [ A |
We wlasciwos$ciach sieci bezprzewodowej (1) wpisujemy nazwe sieci: eduroam, (2) wybieramy
rodzaj uwierzytelniania: WPA2, (3) oraz szyfrowanie danych AES
UWAGA: jezeli komputer nie obsluguje standardu WPA2/AES w odpowiednich polach
mozna wybra¢ kombinacje WPA/TKIP




Wiasciwosci sieci bezprzewodowej

Skajarzenie | Uwierzytelnianie |Pochzenie

Wiacz uwierzytelnianie metoda IEEE B02.1x dla te] siec

Typ
EE;D: @niany protokat EAF (PEAF) w
e ——
=
N

Uwierzytelnij jako karmputer, gy informacie o komputerze sg
stepne

2

[ ] Uwierzytelnij jako gogcia, gdy informacje o uzytkowniku lub
komputerze sg niedostepne

o< J[ Ann |

Na kolejnej zakladce — Uwierzytelnianie (1) wybieramy Chroniony protokét EAP (PEAP)
(2) usuwamy zaznaczenie z pola Uwierzytelnij jako komputer, gdy informacje o komputerze sq
dostepne (3) i przechodzimy do konfiguracji wlasciwosci protokolu PEAP



Wiasciwosci chronionego protokotu EAP

Podczas taczenia:

Wieryfikuj certyfikat serwera

[ ]Potacz tylko z tymi serwerami:

Zaufane gtdwne urzedy certyfikacii:

D hitp: ffwewew walicert.com/

I *

T p—

< 11 - WEI - Politechnika Lubelska 1
[ ] IPS SERVIDORES

[ ] Microsoft Root Autharity

[ ] Microsoft Root Certificate Autharity

[] MetLock Expressz (Class C) Tanusitvanykiado
<

£

?

[ ]Mie manituj uzytkownika o autoryzowanie nowych serwerdw
lub zaufanych urzeddw certyfikaci

Wivhierz metode uwierzytelniania:

‘Bezpieczne hasto (EAP-MSCHAP v2) £ |

..
R

[ ]Wiacz szvbkie taczenie ponowne

o J[ oo |

We wlasciwosciach PEAP (1) wybieramy zainstalowany wcze$niej certyfikat CA
(2) i przechodzimy do konfiguracji metody uwierzytelniania MSCHAPv2

Wtiasciwosci protokotu EAP MSCHAPv2 R|

Fodczas taczenia:

Automatycznie uiy| nazwy logowania i hasta (ora
domeny, jezeli istnigje) systemu Windows

[]

| ook | [ A

Wylaczamy automatyczne uzywanie nazwy logowania i hasta systemu Windows



- Wiasciwosci: Polaczenie sieci bezprzewodowej

Ogélne | Sieci bezprzewodowe |Zaawansowane|

Uzyj systemu Windows do konfiguracji ustawieri sieci bezprzewodowej

Sieci dostepne:

Aby potaczye lub rozlaczyc sie albo znaleié wigce] informacji o
sieciach bezprzewodowych w zasiegu., kliknij przycisk ponizej.

Pokaz sieci bezprzewodowe

Sieci preferowane:

Automatycznie potgcz sie z dostepnymi sieciami w nastepujace]
kolejnosci:

i eduroam (Automatyczne)

]

1=}
[

1
[1e]
(8

| Dodai. ||

Usui | [ Wiasciwosei |

Dowiedz sie wiecej o ustawianiu konfiguracji sieci
bezprzewodowe].

Zaawansowane

Konczymy konfiguracje polaczenia

Wprowadzanie poswiadczen

MNazwa Lzytown| imie.nazwisko@pallub,edu.pl

Hasto:

Damena

Lo |

| Aoy |

Przy probie nawigzania polaczenia Windows zapyta o nazwe uzytkownika oraz hasto. Jako nazwe
uzytkownika podajemy adres e-mail w domenie pollub.edu.pl. Wpisujemy réwniez hasto
dostepu do sieci (haslo wpisuje si¢ tylko raz — dlatego powinno by¢ dos¢ skomplikowane). Pole

Domena powinno zosta¢ puste.

Uwaga! Przy wklejaniu ze schowka hasta lub nazwy uzytkownika moze na koncu tekstu



zosta¢ dodana spacja. Nalezy ja recznie usunac.
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