Wymagania wstepne

Aby korzystac z sieci eduroam dzialajacej na Politechnice Lubelskiej nalezy:

1. posiada¢ dzialajacy adres e-mail w domenie pollub.pl, ktéry zazwyczaj ma postac
i.nazwisko@pollub.pl (w celu uzyskania adresu nalezy sie skontaktowac z Centrum
Informatycznym PL)

2. od administratora ustugi eduroam uzyska¢ paczke i.nazwisko.zip zawierajaca wszystkie
klucze/certyfikaty — niezbedne do  konfiguracji polaczenia (szczegdlowy  opis:
http://eduroam.pollub.pl w sekcji Rejestracja)

3. posiada¢ hasto zabezpieczajace osobisty certyfikat uzytkownika (hasto jest przekazywane
uzytkownikowi podczas tworzenia konta)

Przed rozpoczeciem konfiguracji polaczenia nalezy z paczki i.nazwisko.zip wyodrebni¢ plik
i.nazwisko.p12 i umiesci¢ go w gléownym katalogu karty SD zainstalowanej w telefonie. W
przypadku systemu Android >= 2.2 z karty SD mozna zainstalowac¢ rowniez certyfikat CA — w tym
celu nalezy, rowniez w gtownym katalogu karty SD, umiescic plik plca_cert.crt.

UWAGA! Ze wzgledu na duzq réznorodno$¢ urzadzen z systemem Android przy konfiguracji
polaczenia na telefonach/tabletach réznych firm lub w réznych wersjach systemu moga
wystepowac rozbieznosci w stosunku do niniejszej instrukcji.

Instalowanie certyfikatu CA

Instalacja certyfikatu CA nie jest konieczna, jednak jest zalecana, poniewaz zapewnia
bezpieczenstwo danych logowania uzytkownika. W przypadku systeméw Android 1.6 i nowszych
certyfikat CA mozna zainstalowa¢ za pomoca wbudowanej przegladarki WWW. W przypadku
wersji 2.2 i nowszych mozliwe jest réwniez zainstalowanie certyfikatu CA z karty pamieci.

Instalowanie certyfikatu CA z karty SD — Android >= 2.2
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W menu ustawien telefonu wybieramy sekcje Lokalizacja i zabezpieczenia, a nastepnie Zainstaluj z
karty SD.
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Jezeli na karcie znajduje sie wiecej niz jeden certyfikat, pojawi sie lista certyfikatow — nalezy
wybra¢ plik plca_cert.crt. Jezeli na karcie jest tylko jeden -certyfikat, telefon przejdzie
automatycznie do jego instalacji. Wprowadzamy nazwe, ktéra bedzie identyfikowala certyfikat CA
np. plca, a nastepnie hasto przechowywania poswiadczen (hasto to zabezpiecza dostep do danych
logowania zapisanych w pamieci telefonu).

Instalowanie certyfikatu CA przez WWW - Android >=1.6

Do przeprowadzenia instalacji za pomoca przegladarki WWW niezbedne jest dzialajace polaczenie
z internetem (np. przez domowa sie¢ WiFi lub sie¢ komoérkowa). Rozmiar pliku z certyfikatem to
ok. 2 kilobajty.
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Aby zainstalowa¢ certyfikat CA, w systemowej przegladarce WWW otwieramy adres:
http://eduroam.pollub.pl/cert/plca_cert.crt. Wprowadzamy nazwe, ktéra bedzie identyfikowala
certyfikat np. plca, a nastepnie hasto przechowywania poswiadczen (hasto to zabezpiecza dostep do
danych logowania zapisanych w pamieci telefonu).


http://eduroam.cs.pollub.pl/cert/android_plca_cert.php
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Instalowanie certyfikatu osobistego z karty SD - wszystkie
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W menu ustawien telefonu wybieramy sekcje Lokalizacja i zabezpieczenia, a nastepnie Zainstaluj
zaszyfrowane certyfikaty (Zainstaluj z karty SD).
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nazwe, ktéra bedzie identyfikowata certyfikat osobisty np. mojcert.

Telefon powinien rozpoznac plik i.nazwisko.p12 znajdujacy sie na karcie pamieci. Wybieramy plik
z certyfikatem i wpisujemy hasto zabezpieczajace certyfikat osobisty. Nastepnie wprowadzamy
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W menu ustawien telefonu wybieramy sekcje Komunikacja, a nastepnie Ustawienia Wi-Fi.
Wilaczamy 1acznos¢ przez sie¢ Wi-Fi i przechodzimy do dodawania nowej sieci.
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Wprowadzamy nazwe sieci (SSID): eduroam, wybieramy (1) rodzaj sieci: sie¢ korporacyjna
(802.1x), (2) metode EAP: TLS, (3) metode stosowana w 2-gim etapie uwierzytelniania: None,
(4) zainstalowany wczesniej certyfikat CA: plca (jezeli certyfikat nie zostat zainstalowany

wybieramy N/A), (5) zainstalowany wcze$niej certyfikat osobisty: mojcert. W polu identyfikacja
wpisujemy wilasny identyfikator w sieci eduroam czyli wlasny adres e-mail (zazwyczaj ma on
postac: i.nazwisko@pollub.pl). Zapisujemy wprowadzona konfiguracje.

Przed nawigzaniem polaczenia z siecia eduroam telefon moze zazada¢ hasta przechowywania
poswiadczen (ustawionego podczas instalacji certyfikatu CA).
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