Wymagania wstepne

Aby korzysta¢ z sieci eduroam dziatajacej na Politechnice Lubelskiej nalezy:

1.

posiada¢ dzialajacy adres e-mail w domenie pollub.pl, ktéry zazwyczaj ma postac
L.nazwisko@pollub.pl (w celu uzyskania adresu nalezy si¢ skontaktowa¢ z Centrum
Informatycznym PL)

od administratora ustugi eduroam uzyska¢ paczke i.nazwisko.zip zawierajaca wszystkie
klucze/certyfikaty niezbedne do  konfiguracji  potaczenia  (szczegdtowy  opis:
http://eduroam.pollub.pl w sekcji Rejestracja)

posiada¢ hasto zabezpieczajace osobisty certyfikat uzytkownika (hasto jest przekazywane
uzytkownikowi podczas tworzenia konta)

Przed rozpoczeciem konfiguracji polaczenia nalezy z paczki inazwisko.zip wyodrebni¢ pliki
i.nazwisko.p12 oraz plca_cert.crt 1 umiesci¢ je w na karcie SD / w pamigci masowej zainstalowanej
w telefonie/tablecie.

UWAGA! Ze wzgledu na duzg réznorodnos¢ urzadzen z systemem Android przy konfiguracji
polaczenia na telefonach/tabletach réznych firm lub w roéznych wersjach systemu moga
wystepowac rozbieznosci w stosunku do niniejszej instrukcji.

Instalowanie certyfikatu CA z karty SD/pamieci masowej (na

przyktadzie Android 8.0 ,,Oreo”)

Instalacja certyfikatu CA nie jest konieczna, jednak jest zalecana, poniewaz zapewnia
bezpieczenstwo danych logowania uzytkownika.

Ustawienia Q < Lokalizacja i blokady o & Szyfrowanie i dane logowania @

b Wyswietlacz Prywatnos¢ Szyfrowanie

Tapeta, uspienie, rozmiar czcionki
Lokalizacja
Wk. / Oszczedzanie baterii

Zaszyfruj telefon

o Dzwiek Zaszyfrowany
Glosnosé, wibracje, Nie przeszkadzaé
Pokazuj hasta
il Pamieé wewnetrzna Wpisywane znaki sg przez chwile O Magazyn danych logowania
= wyswietlane
23% zajete — 98,74 GB wolne e
Typ pamieci
Wspomagana sprzetowo
ﬂ Lokalizacja i blokady Aplikacje do administrowania urzgdzeniem
Blokada ekranu, odcisk palca 3 aktywne aplikacje Zaufane dane uwlerzytelniajace
Wyswietlaj zaufane certyfikaty CA
(2] Uzytkownicy i konta Blokada karty SIM

Biezacy uzytkownik

= E Dane logowania uzytkownika
Szyfrowanie i dane lagawania Wyswietlanie i zmiana zapisanych danych logowania
Utatwienia dostepu Telefon zaszyfrowany

Cazytniki ekranu, wyswietlacz, sterowanie interakcja

Zainstaluj z no$nika

Agenty zaufania Zainstaluj certyfikaty z nosnika

G Google 1 aktywny agent zaufania
Ustugi i ustawienia

Wyczys$é dane o certyfikatach

Przypinanie ekranu Usuri wszystkie certyfikaty

® System Wyt
Jezyki, kopia zapasowa, aktualizacje

Aplikacje monitorujgce

W menu ustawien telefonu wybieramy kolejno Lokalizacja i blokady, a nastgpnie Szyfrowanie i
dane logowania 1 Zainstaluj z nosnika.


http://eduroam.pollub.pl/
mailto:nazwisko@pollub.edu.pl
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Pakiet zawiera:
jeden certyfikat urzedu certyfikacji

ANULUJ OK

Pojawi si¢ wbudowany menadzer plikow. Nalezy odszuka¢ i wybra¢ zapisany wczesniej plik
certyfikatu plca_cert.crt. Przed instalacja certyfikatu nalezy potwierdzi¢ wzdr/pin/odcisk palca...
(w zalezno$ci od uzywanej metody zabezpieczen). Jezeli nie mamy wlaczonej zadnej metody
zabezpieczen moze by¢ konieczne jej wlaczenie. Nastgpnie wprowadzamy nazwe, ktora bedzie
identyfikowata certyfikat CA np. plca i wybieramy przeznaczenie danych logowania — w naszym
wypadku Wi-Fi.

Instalowanie certyfikatu osobistego z karty SD/pamieci
masowej (na przykiadzie Android 8.0 ,,Oreo”)

Instalacja certyfikatu osobistego jest analogiczna do instalacji certyfikatu CA.
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WL. / Oszczedzanie baterii

Zaszyfruj telefon

) Dzwiek Zaszyfrowany
Gtosnos¢, wibracje, Nie przeszkadza¢
Pokazuj hasta
Pamicwewnetrzna Wpisywane znaki sg przez chwile [&] Magazyn danych logowania
= & i wyéwietlane
23% zajete — 98,74 GB wolne e
Typ pamieci
Wspomagana sprzgtowo
& Lokalizacja i blokady Aplikacje do administrowania urzgdzeniem
Blokada ekranu, odcisk palca 3 aktywne aplikacje Zaufane dane uwierzytelniajace
Wyswietlaj zaufane certyfikaty CA
(2] Uzytkownicy i konta Blokada karty SIM

Biezacy uzytkownik:

= E Dane logowania uzytkownika
Szyfrowanie i dane lagawania Wyswietlanie i zmiana zapisanych danych logowania
Utatwienia dostepu Telefon zaszyfrowany

Cazytniki ekranu, wyswietlacz, sterowanie interakcja

4 Zainstaluj z no$nika
Agentyjzaufania Zainstaluj certyfikaty z nosnika
G Google 1 aktywny agent zaufania

Ustugi i ustawienia

Wyczys$é dane o certyfikatach

Przypinanie ekranu Usuri wszystkie certyfikaty

® System Wiyt
Jezyki, kopia zapasowa, aktualizacje

Aplikacje monitorujgce

W menu ustawien telefonu/tabletu wybieramy kolejno Lokalizacja i blokady, a nastepnie
Szyfrowanie i dane logowania 1 Zainstaluj z nosnika.
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Wyodrebnij certyfikat

= — Wprowadz hasto, aby wyodrebni¢ certyfikaty. Nadaj certyfikatowi nazwe
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@ @ Nazwa certyfikatu:
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ANULUJ OK

. e Przeznaczenie tych danych logowania:
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Pakiet zawiera

jeden klucz uzytkownika
jeden certyfikat uzytkownika

ANULUJ 0K

Pojawi si¢ wbudowany menadzer plikow. Nalezy odszuka¢ i wybra¢ zapisany wczesniej plik
certyfikatu  inazwisko.pl2. Aby wyodrgbni¢ certyfikat konieczne jest podanie hasta
zabezpieczajacego certyfikat otrzymanego mailem po utworzeniu konta. Przed instalacja certyfikatu
nalezy potwierdzi¢ wzor/pin/odcisk palca... (w zalezno$ci od uzywanej metody zabezpieczen).
Nastgpnie wprowadzamy nazwe, ktéra bedzie identyfikowata certyfikat osobisty np. mojcert i
wybieramy przeznaczenie danych logowania — w naszym wypadku Wi-Fi.

Konfiguracja potaczenia (na przyktadzie Android 8.0 ,,Oreo”)

Wi-Fi
Dodaj sie¢

Wi. . Nazwa sieci
eduroam

+  Dodaj sie¢

Zabezpieczenia

802.1x EAP

Ustawienia Wi-Fi

Wi-Fi nie wtaczy sig automatycznie Metoda EAP

. el TLS
Zapisane sieci

14 sieci

Certyfikat urzedu certyfikacji

plca

Domena

Certyfikat uzytkownika

mojcert

Tozsamosé

i.nazwisko@pollub.pl

ANULUJ ZAPISZ

W menu ustawien Wi-Fi wiaczamy taczno$¢ przez sie¢ Wi-Fi 1 przechodzimy do dodawania nowej
sieci wybierajac Dodaj siec¢. Nastgpnie: (1) wprowadzamy nazwe sieci: eduroam, (2) wybieramy
typ zabezpieczen: 802.1x EAP, (3) wybieramy metod¢e EAP: TLS, (4) (opcjonalnie) wybieramy
zainstalowany wczesniej certyfikat urzedu certyfikacji: plca (jezeli certyfikat nie zostat
zainstalowany wybieramy Nie sprawdzaj poprawnosci), (5) wybieramy zainstalowany wczesniej
certyfikat osobisty mojcert, (6) w polu Tozsamos¢ wpisujemy adres e-mail w domenie pollub.pl

(zazwyczaj i.nazwisko@pollub.pl). Zapisujemy wprowadzona konfiguracje.
Telefon/tablet powinien automatycznie nawigzaé potaczenie z siecig gdy znajdzie si¢ w zasiegu.


mailto:anonymous@pollub.edu.pl

	Wymagania wstępne
	Instalowanie certyfikatu CA z karty SD/pamięci masowej (na przykładzie Android 8.0 „Oreo”)
	

	Instalowanie certyfikatu osobistego z karty SD/pamięci masowej (na przykładzie Android 8.0 „Oreo”)
	

	Konfiguracja połączenia (na przykładzie Android 8.0 „Oreo”)

