Wymagania wstepne

Aby korzysta¢ z sieci eduroam dziatajacej na Politechnice Lubelskiej nalezy

1. posiada¢ dzialajacy adres e-mail w domenie pollub.pl, ktory zazwyczaj ma postaé
L.nazwisko@pollub.pl (w celu uzyskania adresu nalezy si¢ skontaktowa¢ z Centrum

Informatycznym PL)

2. od administratora ushugi eduroam uzyska¢ paczke i.nazwisko.zip zawierajaca wszystkie
(szczegotowy

klucze/certyfikaty — niezbedne do

konfiguracji

potaczenia

http://eduroam.pollub.pl w sekcji Rejestracja)

Przed rozpoczgciem konfiguracji

polaczenia zaleca
bezprzewodowej do najnowszej dostepnej wersji.

si¢ aktualizacje

Importowanie certyfikatu CA

Nalezy rozpakowac paczke i.nazwisko.zip otrzymang od administratora i otworzy¢ plik zawierajacy

certyfikat CA w formacie akceptowanym przez Windows (plca_cert.der)

& Certyfikat x

Ogélne  Szczegoty Scietka certyfikagi

f Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

* Wszystkie zasady wydawania
+ Wszysthie zasady aplkadj

Wystawiony dla: 1T - WE - Poitechnika Lubelska
Wystawiony przez: 11 - WEL - Politechnika Lubelska

Wazny od 28.05,2008 do 25052013

Zainstaluj certyfkat... || Oswiadczenie wystawcy

€ £ Kreator importu certyfikatow

Magazyn certyfikatéw
Magazyny certyfikatéw to obszary systemowe, w ktdrych przechowywane s

System Windows moze automatycanie wybra¢ magazyn certyfikatw; mozesz jednak
okreslicinng lokalizacis diz certyfikatu.

O Automatycznie wybierz magazyn certyfikatow na podstawie typu certyfikatu
(@) Umies¢ wszystide certyfikaty w nastepujacym magazynie

Magazyn certyfikatow:
| Zaufane gléwne urzedy certyfikaci Przegladaj..

Pojawi si¢ okno z wilasciwosciami certyfikatu. W dalszej kolejnosci: (1) uruchamiamy instalacje
certyfikatu, (2) wybieramy instalacj¢ dla biezgcego uzytkownika, (3) wybieramy umieszczenie
certyfikatu w magazynie Zaufanych glownych urzedow certyfikacji, (4) konczymy prace kreatora 1

zamykamy okno wtasciwosci certyfikatu

£# Kreator importu certyfikatéw

Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowaé certyfikaty, listy zaufania certyfikatéw oraz sty
odwolania certyfikatén z dysku twardego do magazynu certyfikatd.

Certyfikat, wystawiany przez urzad certyfikaci, stanowi potwierdzenie tozsamosci
utytkownika | zzmiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych potaczen siecowych, Magazyn certyfikatow Jest obszarem systemawym,
w ktdrym przechowywane s certyfikaty.

(@ Biezacy uzy

() Komputer lokalny

Aby kentynuowaé, Mikni praycisk Dales

€ L% Kreator importu certyfikatéw

Koriczenie pracy Kreatora importu certyfikatéw

Certyfikat zostanie zaimportowany po Kiknigciu przycisku Zakoficz.

Wybrane zostaty nastepujace ustawienia:

Magazyn certyfkatow wybrany przez uzytkownika ETEh LN RSB b
Zawartost Certyfikat
< >

sterownikéw  karty


mailto:nazwisko@pollub.edu.pl
http://eduroam.pollub.pl/

Importowanie certyfikatu uzytkownika

W rozpakowanej paczce nalezy odszukac i otworzy¢ plik i.nazwisko.p12, ktory zawiera certyfikat i
klucz prywatny uzytkownika.

X X
£4 Kreator importu certyfikatéw & ¢ Kreator importu certyfikatéw
. S . import pliku
Kreator importu certyfikatéw — Zapraszamy! ) A
Wybierz piic, ktdry cheesz zamportonat
Ten kreator pozwala kopiowat certyfikaty, listy zaufania certyfkatdw oraz listy
odiofania certyfikatow z dysku tardego do magazynu certyfikatow. Nazwa pl
p:i.ra: 2 Praeglada...
Certyfikat, wystawiany przez urzad certyficacji, stanowi potwierdzenie tozsamosc
utytkowrika i zawiera informacje uzywane do ochrony danych lub do ustanaiania Unvaga: uzywajac nastepujacych formatow, mozna przechonad wigcej niz jeden certyfikat
bezpiecznych potaczer sieciowych. Magazyn certyfikatéw jest abszarem systemowym, w pajedynczym plku:
w kit ch fkaty.
enm pres e sa certyfkaty Vymiana informadii osobistych — PKCS #12 (PFX, P12)
Standard skiadni wiadomodci kryptograficanych — certyfikaty PKCS #7 (P78)
T e ok Magazyn certyfkatdw seryinych firmy Microsoft (SST)
‘Aby kontynuowa, kiknij przycisk Dalej.
Anuluj Anuluj
X x

4 L Kreator importu certyfikatow & £ Kreator importu certyfikatéw

Ochrona kiucza prywatnege WMagazyn certyfikatéw

W celu zapenmienia bezpieczeristwa Kucz prywatny jest chroniony hastem. Magazyny certyfikatdw to abszary systemowe, w kidrych przechomywane sa
Wpisz hasto dia kucza prywatnego.

System Windows moze automatycznie wybra magazyn certyfikaton; mozesz jednak
akresiic innalokalizacis dia certyfikatu,

I (®) Automatycznie wybierz magazyn certyfikatsw na podstawie typu certyfikatu I

() Umiesé wszystiie certyfikaty w nastepujacym magazynie

[ Wyéwiet hasko

Opcje importu:

[] wiacz siing ochrone Kucza prywatnego. W przypadku wybrania tej opcii
uzytkownik bedzie informowany o kazdym uzyciu Kucza prywatnego przez
aplkacie.

[ Oznacz ten Kucz jako eksportowalny. Pozwoli to nia pézniejsze wykonarnie kopi
zapasowe] lub transport Kuczy.

Dolacz wszystie wiadawodd rozszerzone.

& £¢ Krestorimportu certyfikatow

Konczenie pracy Kreatora importu certyfikatéw

Certyfikat zostanie zaimportowany po kiknigciu prycisku Zakoicz

Vybrane zostaty nastepujace ustawisnia:

e R e e el Automatycznie ustalane przez kreatora
Zawartosé PFX
Nazwa piku D:.nazwisko.p12

Anulyj

Uruchamia si¢ kreator importu certyfikatow. W dalszej kolejnosci: (1) wybieramy instalacje dla
biezgcego uzytkownika, (2) zatwierdzamy instalacj¢ wybranego pliku, (3) wprowadzamy hasto
chronigce certyfikat otrzymane poczta elektroniczng po zalozeniu konta przez administratora, (4)
zatwierdzamy Automatyczny wybor magazynu certyfikatow, (5) konczymy instalacje



Konfiguracja potgczenia

15:24 |:| Rozwiaz problemy
10.10.2017 |

Otwarz Centrum sieci i udostepniania

Aby skonfigurowac potaczenie klikamy ikonke Wi-Fi prawym przyciskiem myszy i otwieramy
Centrum sieci i udostepniania.

55 Centrum sieci i udostepniania - o x — x
A EE < Wszy.. > Centrum siecii udo.. v |® | Szukajw Panelu sterowania yal R
? Skonfiguruj pofaczenie lub sieé

rens léwns Panels Wyswietl podstawowe informacje o sieci i skonfiguryj

sterowania polaczenia
Zmie ustawienia karty Wyswietl aktywne sieci Wybierz opgje polaczenia.
sieciowej W tej chuwili nie masz polaczenia z zadn siecia.

Zmiefi zaawansowane
ustawienia udostepniania Zmiefi ustawienia sieci

prr— S " B Polgcz z Internetem

Y > rorhgui nows polaczenic LB nowa siec Skonfiguruj pofaczenie szerokopasmowe lub telefoniczne z Intermetem.

Skonfigurj polaczenie szerokopasmonwe, telefoniczne lub VPN -
albo skonfiguruj router Iub punkt dostepu.

=5k Skonfiguruj nows sie¢

Rozwiaz problemy =g, Skonfiguruj nowy router lub punkt dostepu.
Zdiagnoauj i rozwiaz problemy z sieci lub uzyskaj informacje
na temat rozwiazywania problemow.

“JReczne nawigzywanie polaczenia z siecia bezprzewodowa

Polacz sie z siecia ukryta lub utwirz nowy profil sieci bezprzewodowej,

Potacz z misjscem pracy
L Skonfiguruj pofaczenie telefoniczne lub potaczenie VPN z migjscem pracy.

Zobacz tez

Grupa domowa

Opcje intemetowe.

Podczenwien

Zapora systemu Windows Anulyj

— * - x
& & Reczne nawiazywanie pofaczenia z siecia bezprzewodowa £ Reczne nawiazywanie polaczenia z siecia bezprzewodowa
Wprowadz informadje o sieci bezprzewodowej, ktérg cheesz dodaé. Pomyélnie dodano: eduroam
—> Zmiefi ustawienia potaczenia
Typ zabezpieczen: WPA2-Enterprise v $ci polaczenis, aby mozna bylo zmieni¢ ustawienia.
Typ szyfrowania: AES
Klucz zabezpieczen: Ukryj znaki

Uruchom to polaczenie automatycznie

[Potacz, nawet jesli sie¢ nie wykenuje emisji

Ostrzezenie: jesli wybierzesz te opcje, moze to zagrozi¢ prywatnoéci kemputera.

Anuluj Zamknij

W dalszej kolejnosci: (1) wybieramy Skonfiguruj nowe potgczenie lub sie¢, (2) wybieramy Reczne
nawigzanie potqczenia z sieciq bezprzewodowgq, (3) wprowadzamy nazwe sieci eduroam oraz
wybieramy typ zabezpieczen: WPA2-Enterprise, (4) wybieramy opcj¢ zmiany ustawien potgczenia.



eduroam — Wasciwosci sieci bezprzewodowej

Polgczenie  Zabezpieczenia

Typ zabezpieczen: WPAZ-Enterprise ~

Typ szyfrowania: AES b

Wybierz metode uwierzytelniania sieci:

Microsoft: Karta inteligentna lub inny ce1

Zapamigtaj moje poswiadczenia dla tego polaczenia
przy kazdym logowaniu

Ustawienia zaawansowane

ok

Wiasciwosci karty inteligentnej lub innego certyfikatu

Podczas lgczenia

() Uzyj mojej kearty inteligentnej

(®) Uy certyfikatu na tym komputerze

Uzyj prostego wyboru certyfikatu (zalecane)

Zaawansowane

I [#] Sprawd? tozsamodé serwera, wenffikujge certyfikat I

] Potaca tylko z tymi serwerami {preylclady: snel:srv2; . sne3' com):

Zaufane ghdwne urzedy

[ Go Daddy Class 2 Certification Authority ~
[[] Go Daddy Roct Certfficate Authority - G2

[] Govemment Root Certfication Authority

[] GTE CyberTrust Global Root

Il - WEil - Politechnika Lubelska

[ Microsoft Root Certficate Authority v
< >
Wyswietl certyfilat
[ Mie menituj uzytkownika o autoryzowanie nowych serwerdw lub
zaufanych urzeddw ceryfikacii.

[ Uzyj innej nazwy uzytkownika dla polaczenia

o

W ustawieniach polaczenia: (1) wybieramy Karte inteligentng lub inny certyfikat jako metode
uwierzytelniania sieci, (2) przechodzimy do ustawien metody, (3) wlaczamy Sprawdzanie

tozsamosci serwera, (4) zaznaczamy zainstalowany wczesniej certyfikat, (5) zatwierdzamy
wprowadzone zmiany

Sie¢ kemorkowa

eduroam
taczenie

Kontynuowac tgczenie?

Jesli spodziewasz sie znalezienia sieci eduroam
w tej lokalizagji, nawiaz potaczenie. W
przeciwnym razie moze to by¢ inna siec o tej

Sie¢ komorkowa

eduroam
taczenie

Kontynuowac taczenie?

Jesli spodziewasz sie znalezienia sieci eduroam
w tej lokalizacji, nawigz pofaczenie. W
przeciwnym razie moze to by¢ inna sie¢ o tej

samej nazwie.

samej nazwie.
Pokaz szczeqoly certyfikatu

Ukryj szczeqoty certyfikatu

Qdcisk palca serwera: 14 D115 82 88 19 07 9D
Poiacz 2415 F5 AD 6C 35 26 DB 231982 51

Potacz Anuluj

Ll p I3 Ll p

Tyb Hotspot Tyb Hotspot

samolotowy  komérkowa  mabilny SiecWiskil | samolotowy  komérkowa  mabilny

Komputer powinien automatycznie potaczy¢ si¢ z siecia eduroam. W trakcie taczenia moze sie¢
pojawi¢ prosba o zatwierdzenie certyfikatu serwera. Po sprawdzeniu certyfikatu serwera
zatwierdzamy jego poprawnosc.
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