Wymagania wstepne

Aby korzysta¢ z sieci eduroam dzialajacej na Politechnice Lubelskiej nalezy

1.

Przed

posiada¢ dzialajacy adres e-mail w domenie pollub.pl, ktéry zazwyczaj ma postac
i.nazwisko@pollub.pl (w celu uzyskania adresu nalezy si¢ skontaktowa¢ z Centrum
Informatycznym PL)

od administratora ustugi eduroam uzyska¢ paczke i.nazwisko.zip zawierajaca wszystkie
klucze/certyfikaty niezbedne do  Kkonfiguracji polaczenia (szczegdlowy  opis:
http://eduroam.pollub.pl w sekcji Rejestracja)

rozpoczeciem konfiguracji polaczenia zaleca sie aktualizacje sterownikow karty

bezprzewodowej do najnowszej dostepnej wersji.

Importowanie certyfikatu CA
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Otwieramy plik zawierajacy certyfikat CA w formacie akceptowanym pzez Windows

(plca_cert.der)
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Ogdlne | szczegéty | Sciezka certyfikacii |

@ﬁ Informacje o certyfikacie

Ten glowny certyfikat urzedu certyfikacji nie jest
zaufany. Aby ustanowic zaufanie, zainstaluj ten
certyfikat w magazynie zaufanych gtéwnych urzeddw
certyfikacji.

Wystawiony dla:  II - WEI - Politechnika Lubelska

Wystawiony przez: II - WEI - Politechnika Lubelska

Wazny od 200%- 05- 28 do 2019- 05- 25

[ Zainstaluj oertvf'dﬂ.at..._i | Joswiadczenie wystawcy

Dowiedz sie wigcej o C2

Poniewaz certyfikat nie jest zaufany uruchamiamy instalacje certyfikatu

T

Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania
certyfikatdw oraz listy odwotania certyfikatdw z dysku
twardego do magazynu certyfikatdw.

Certyfikat, wystawiany przez urzad certyfikadi, stanowi
potwierdzenie toZzsamosd uZytkownika | zawiera informacie
uzywane do ochrony danych lub do ustanawiania bezpiecznych
potaczen siedowych. Magazyn certyfikatow jest obszarem
systemowym, w ktdrym przechowywane s3 certyfikaty.

Aby kontynuowad, kiknij przycisk Dalej.

| < Wstecz

Uruchamia si¢ kreator importu certyfikatow



Kreator importu certyﬁkaﬁwm

Magazyn certyfikatcow
Magazyny certyfikatow to obszary systemowe, w ktdrych przechowywane s3
certyfikaty.

System Windows moze automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okreslic inng lokalizacje dla certyfikatu,

() Automatycznie wybierz magazyn certyfikatow na podstawie typu certyfikatu

@c’ wszystkie certyfikaty w nastepuiacym maEa_;_n:iD 1

Maga:

Zauﬁne ghowne urzedy certyfikacii 2 Przegladaj. ..

Dowiedz sie wiecej o magazynach certyfikatow

| <wstecz (|| Dalej> | ¥ Aoy |

E =

(1) certyfikat CA umieszczamy W magazynie o nazwie Zaufane gltowne urzedy certyfikacji,
(2) sprawdzamy czy wybrany zostal wlasciwy magazyn i kontynuujemy instalacje

e =
Koriczenie pracy Kreatora importu
certyfikatow
Certyfikat zostanie zaimportowany po kikniedu przydsku
Zakoricz,

Wybrane zostaty nastepujace ustawienia: I
Magazyn certyfikatow wybrany przez uzytkownika Zauf:
Zawartosc Certy
4 I b

| <wstea{| zakorc Anulj

Potwierdzamy ustawienia



Ostrzezenie o zabezpieczeniach x|

Za chwile zostanie zainstalowany certyfikat z urzedu certyfikacji, ktary
;Ii rzekomao reprezentuje:

I - WEII - Pelitechnika Lubelska

Systern Windows nie moze potwierdzi€, czy certyfikat rzeczywiscie
pochodzi od "I - WEI - Politechnika Lubelska®. Jego pochodzenie
mozna potwierdzic przez skontaktowanie sig z "I - WEIL - Politechnika
Lubelska”. W procesie bedzie pomocna nastepujaca liczba:

Odcisk palca (shal): 33BC3F62 CA5F3669 A4419AD0 77858343 BCES0414

Ostrzezenie:

Jeili ten certyfikat ghdwny zostanie zainstalowany, system Windows
bedzie automatycznie ufac kaidemu certyfikatowi wystawionemu przez
ten urzad certyfikagji. Instalacja certyfikatu z niepotwierdzonym
odciskiern palca to potencjalne zagrozenie Kliknigcie przycisku "Tak"
oznacza, Ze decydujesz sig podjad to ryzyko.

Czy chcesz zainstalowac ten certyfikat?

Tak Mie
u

Potwierdzamy prawidlowos¢ certyfikatu

,
Certyfikat

Ogéine | Szczegély | Sdeska certyfikacii |

= ﬁ Informacje o certyfikacie

Ten certyfikat jest przeznaczony do:

» Wazystkie zasady wydawania
v Wezystkie zasady aplikadi

Wystawiony dla: 11 - WEI - Politechnika Lubelska

Wystawiony przez: II - WEI - Politechnika Lubelska

Wazny od 2003- 05- 253 do 2019- 05- 26

[Zainsialuj certyfikat. .. J Céwiadczenie wystawcy

Dowiedz sie wiecej o certyfikatach

C o )

L &

Konczymy instalacje certyfikatu




Importowanie certyfikatu uzytkownika
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Otwieramy plik i.nazwisko.p12, ktory zawiera certyfikat i klucz prywatny uzytkownika.

Kreator importu certyfikatow —
Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania
certyfikatdw oraz listy odwolania certyfikatdw z dysku
twardego do magazynu certyfikatdw,

Certyfikat, wystawiany przez urzad certyfikadi, stanowi
potwierdzenie tozsamosd uzytkownika i zawiera informacje
uzywane do ochrony danych lub do ustanawiania bezpiecznych
pofaczen siedowych. Magazyn certyfikatow jest obszarem
systemowym, w ktérym przechowywane s3 certyfikaty.

Aby kontynuowad, kiknij przycsk Dalej.

< Wstecr G_alej >

Uruchamia si¢ kreator importu certyfikatow




Import pliku
Wybierz plik, ktory checesz zaimportowac.

Przegladaj...

Uwaga: uzywajac nastepujacych formatéw, moina przechowad wiece]j niz jeden certyfikat
w pojedynczym pliku:
Wymiana informadji osobistych- PKCS #12 (.PFX,.P12)

Standard skiadni wiadomosd kryptograficznych - certyfikaty PKCS #7 (.P7E)
Magazyn certyfikatdw seryjnych firmy Microsoft (.55T)

Dowiedz sie wiecej o formatach plikdw certyfikatdw

P e e,
| <wstecz {|[ Dalej> |

W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hastem.

Wpisz hasto dla klucza prywatnego.
Hagla:

[ WHacz sing ochrone kucza prywatnego. W przypadku wybrania tej opgji
uzytkownik bedzie informowany o kazdym uzyciu klucza prywatnego przez
aplikacie.

[7] 0znacz ten Kucz jake eksportowalny. Pozwali to na pazniejsze wykonanie kopii
zapasowe] lub transpart kluczy.

Dotacz wszystkie wiascwosd rozszerzone

Dowiedz sie wiecej o ochronie kluczy prywatnych

| <wstee( ][ Dalej> |

Wprowadza.my hasto do wiasnego klucza prywatnego.



Magazyn certyfikatow

Magazyny certyfikatow to obszary systemowe, w ktorych przechowywane sg
certyfikaty.

System Windows moze automatycznie wybrac magazyn certyfikatow; mozesz jednak
okreslic inna lokalizac kst

@ Automatycznie wybierz magazyn certyfikatdw na podstawie typu certyfikatu

(71 Umiese wszystkie certyfikaty w nastepujacym magazynie

Magazyn cerkbyfikataw;

! | Przegladaj... !

Dowiedz sie wiecej o magazynach certyfikatdw

e ——
| <wstecz (| Daey> | )  anuby |

Pozwalamy kreatorowi na automatyczny wybo6r magazynu, w ktorym umieszczony bedzie
importowany certyfikat

Koficzenie pracy Kreatora importu
certyfikatow

Certyfikat zostanie zaimportowany po Kikniedu przydsku
Zakoncz.

Wybrane zostaly nastepujgce ustawienia:

VELTE IR ERER =i =160 Automatycznie ustalane

Zawartosé PFX
Mazwa pliku Er\eduroamcertyfikaty|
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-
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Potw_ierdzamy wybrane opcje



Konfiguracja potaczenia

Dokumenty

Obrazy

Komputer

Panel sterowania

Urzgdzenia i drukarki

Programy domysine

Pomoc i obstuga techniczna

=Y Panel sterowania »

Dostosuj ustawienia komputera

il  System i zabezpieczenia
3 o Zapoznaj sig ze stanem komputera
\9 W

Wykonaj kopie zapasowa komputera
Znajdi i rozwiaz problemy

Internet
= Sieci | zadania
- Wyhbierz grupe domowa i opcje udostepniania

/ Sprzetidiwiek

%‘ Wyswietl urzadzenia i drukarki
Dodaj urzadzenie

Potacz z projektorem
Dopasuj czesto uZywane ustawienia mobilnosci

&

¢ 4

p Odinstaluj program

I--j Programy

Widok wedtug:  Kategoria ~

Konta uzytkownikéw i Filtr rodzinny

B Dodaj lub usui konta uzytkownikéw

'.5’ Kenfiguruj ustawienia kontroli rodzicielskigj dla
wszystkich uZytkownikow

Wyglad i personalizacja
Zmien kompozycje

Zmieri tho pulpitu

Dopasuj rozdzielczose ekranu

Zegar, jezyk i region
Zmien klawiatury lub inne metedy wprowadzania
danych

Utatwienia dostepu
Miech system Windows sugeruje ustawienia
Optymalizuj wyswietlacz wizualny

Przechodzimy do okna Siec i Internet



= Szukaj w Panelu sterowania 2

Strona ghdwna Panelu

Centrum sieci i udostepniania

sterowania il - : S
Wiyswi T Olacz zsiecia | Wyswietl kemputery i urzadzenia sieciowe
System i zabezpieczenia Dodaj urzadzenie bezprzewodowe do sieci
e Sied iInternet Q% Grupa domowa
Sprzet i diwiek Wybierz grupg domowa i opcje udostepniania
Programy &, Opcje internetowe
Konta uzytkownikéw i Filtr E Zmieri strone glowna Zarzadzaj dodatkami do przegladarki Usun historie przegladania i pliki cookie
rodzinny

Wyglad i personalizacja
Zegar, jezyk i region
Utatwienia dostepu

Przechodzimy do okna

Centrum sieci 1 udostepniania

L+ » Panel sterowania » Siecilnternet » Centrum udostepniania

St t6wna Panel o ’ , o : ; y
by St Wyswietl podstawowe informacje o sieci i skonfiguruj potaczenia

sterowania
| % Zobacz petna mapg
Zarzadzaj sieciami E*"&-.. : @
bezprzewodowymi cs.pol.lublin.pl Internet
Zmien ustawienia karty (Ten kemputer)
sieciowe) Wyswietlanie aktywnych sieci Polacz lub rozlgez
Zmien zaawansowane
ustawienia udestepniania «cs.pol.lublin.pl Typ dostgpu:  Internet
Siec publiczna Polaczenia: [ Polaczenie lokalne
Zmienianie ustawien sieciowych
Skonfiguruj nowe potaczenie lub nowa sied
= Skonfigurd] | odowe, szerokopasmowe, telefoniczne, ad hoc lub VPN albo
skonfiguruj router lub punkt dostepu.
Wy Polgcz zsiecia

Polacz lub ponownie potacz z siecia bezprzewodowa, przewodowa, telefoniczna lub za

posrednictwem potaczenia VPN,

Wyhbierz grupe domowa i opcje udostepniania

Uzyskaj dostep do plikow i drukarek znajdujacych sie na innych komputerach w sieci lub zmien
Zobacz tez ustawienia udostepniania.
Grupa domowa

N Rozwigzywanie problemow

Opcje internetowe e e - iz % 2 - . o

Zdiagnozuj i rozwiaz problemy z siecia lub uzyskaj informacje na temat rozwiazywania problemaw.
Zapora systemu Windows

Wybiefay opcje Skonfiguruj nowe potqczenie lub nowq sie¢



Wybierz opcje potaczenia.

Potacz z Internetem
Skonfiguruj potaczenie bezprzewodowe, szerokopasmowe lub telefoniczne z Internetemn. at

| Skonfiguruj nowa siec
-am Konfiguruj nowy router lub punkt dostepu.

m

“JReczne nawigzywanie polaczenia z siecig bezprzewodows

7 siecig ukryta lub utworz nowy profil sieci berprzewodowej

I Potacz z migjscem pracy
= Skonfiguru) potaczenie telefoniczne lub polaczenie VPN z migjscem pracy.

= Skonfiguruj potaczenie telefoniczne £
!n& Potacz z Internetern przy uZyciu polaczenia telefonicznego, i

| Dale |} Anuj |

I
Wybieramy Reczne nawiqzywanie potqczenia z sieciq bezprzewodowq a nastepnie klikamy
rzycisk Dalej

Wprowadz informacje o sieci bezprzewodowej, ktora cheesz dodac.

MNazwa sieci: 1 eduroam ‘

———— S

Typ zabezpieczen: 2| wena-Enterprise

Typ szyfrowania: 3

Klucz zabezpieczen: [ Ukryj znaki

4 Uruchom to potaczenie autom@

| Potacz, nawet jesli siec nie wykonuje emis)i

CJe, moze to zagrozic prywatnosci komputera.

fi

F==)"""a

W otworzonym oknie (1) wpisujemy nazwe sieci eduroam, (2) wybieramy typ zabezpieczen
WPA2- Enterprise, (3) typ szyfrowania AES, zaznaczamy opcje (4) - Uruchom to potqczenie
automatycznie oraz (opcjonalnie) (5) - Polqcz nawet jesli sie¢ nie wykonuje emisji. Nastepnie
klikamy na przycisk Dalej (6).

UWAGA: jezeli komputer nie obsluguje standardu WPA2-Enterprise/AES w odpowiednich
polach mozna wybra¢ kombinacj¢ WPA-Enterprise/TKIP




Pomyslnie dodano: eduroam

+ Zmien ustawienia polaczenia
Otworz wiasciwosci pofaczenia, aby moina byte zmienic ustawienia,

"

|
Po otrzymaniu komunikatu o pomys$lnym dodaniu sieci eduroam wybieramy opcje¢ zmiany ustawien
polgczenia.

Typ zabezpieczen

Typ szyfrowania:

Wybierz metode Liwi telniania sieci:

Microsoft: Karta inteligentna lub inny cel -:

Zapamietaj moje poswiadczenia dla tego potaczenia
przy kazdym logowaniu

Ustawienia zaawansowane

[ ok || Ay | !I
W nowym oknie przechodzimy na zakladke zabezpieczenia, gdzie sprawdzamy poprawnos¢ Typu

zabezpieczen oraz typu szyfrowania a nastgpnie ustawiamy metode uwierzytelniania sieci na
Microsoft: Karta inteligentna lub inny certyfikat. Nastgpnie wybieramy przycisk Ustawienia




Podczas lgczenia:

() Uzyj mojej ka

[ Polacz tylkco 2 tymi serwerami:

Zaufane gléwne urzedy certyfikacii:

[ Certum CA
[ Class 3 Public Primary Certification Autharity
[] Ertrust met Certfication Authority (2048)

[ Entrust net Certification Autharity (2048)

echnika Lubelska
T

[7] Microsoft Root Certificate Autharity

€ T

| *

»

m

zaufanych urzeddw cetyfikacii

[T Uzyj innej nazwy uzytkownika dia potaczenia

[ Nie monituj uzytkownika o autoryzowanie nowych serwerdw lub

—

Wilaczamy uzycie certyfikatu zainstal;wanego na komputerze oraz prosty wybor certyfikatu,
wlaczamy weryfikacje certyfikatu serwera, wybieramy, wcze$niej zainstalowany certyfikat CA.

Zatwierdzamy wprowadzone zmiany przyciskiem OK

Zabezpieczenia

Typ zabezpieczen: [WPAE—Enterprise

Typ szyfrowania: [AES

Wybierz metode uwierzytelniania sied:

| Microsoft: Karta inteligentna lub inny ce1 ~ | [ Ustawienia

Zapamietaj moje poswiadczenia dla tego polaczenia

przy kazdym logowaniu

Ustawienia zaawansowane

Anuluj




Zatwierdzamy przyciskiem OK

Pomyslnie dodano: eduroam

< Zmien ustawienia polaczenia at
Otwiorz whadciwoéci polaczenia, aby mozna byto zmienié ustawienia.

y
Konczymy konfiguracje przyciskiem Zamknij

Komputer powinien automatycznie polaczyc¢ sie z siecia eduroam. W trakcie laczenia moze sie
pojawi¢ prosba o zatwierdzenie certyfikatu serwera. Po sprawdzeniu certyfikatu serwera
zatwierdzamy jego poprawnos¢.
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