Wymagania wstepne

Aby korzystac z sieci eduroam dziatajacej na Politechnice Lubelskiej nalezy

1. posiada¢ dzialajacy adres e-mail w domenie pollub.pl, ktéry zazwyczaj ma postaé
L.nazwisko@pollub.pl (w celu uzyskania adresu nalezy si¢ skontaktowaé z Centrum
Informatycznym PL)

2. od administratora ustugi eduroam uzyska¢ paczke i.nazwisko.zip zawierajacg wszystkie
klucze/certyfikaty  niezbedne do  konfiguracji  polgczenia  (szczegdlowy  opis:
http://eduroam.pollub.pl w sekcji Rejestracja)

Przed rozpoczeciem konfiguracji polaczenia zaleca si¢ aktualizacje sterownikow Kkarty
bezprzewodowej do najnowszej dostepnej wersji.

UWAGA! W systemie Windows 8.1 sprawdzanie certyfikatu serwera radius nie dziala
prawidlowo w przypadku wykorzystania uwierzytelniania EAP-TLS [1,2]. Ponizszy opis
przestawia sposob konfiguracji polaczenia z wylaczonym sprawdzaniem certyfikatu serwera.
Oznacza to ze komputer taczac si¢ z siecia eduroam nie bedzie sprawdzal czy dane
uwierzytelniajace wysyla do jednego z serwerow eduroam pracujacych na Politechnice
Lubelskiej. W przypadku systemu Windows 8.1 zalecana jest zmiana uwierzytelniania na EAP-
PEAP i wykorzystanie skomplikowanego hasta. EAP-PEAP obstugiwany jest prawidtowo.

1) https://www.mail-archive.com/radiator(@open.com.au/msg18424.html
2) http://social.technet.microsoft.com/Forums/windows/en-US/884bd094-de2d-49a0-80bd-
e2¢e0e8741a50/windows-81-and-eaptls-issue-not-working-after-upgrade?forum=w8itpronetworking

Usuwanie ustawien sieci eduroam

Jezeli na komputerze byla wczesniej konfigurowana sie¢ eduroam nalezy usuna¢ zapamigtane
ustawienia. W tym celu:

1) wlaczamy pasek wyszukiwania za pomocg kombinacji Windows+Q 1 w polu wyszukiwania
wpisujemy cmd. Nastepnie sposrod wynikow wybieramy Wiersz polecenia.

Wyszukaj

Wszedzie

cmd\ '
1
Teo  Wiersz polecenia

T V52012 x86 Native Tools
Command Prompt
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2) w wierszu polecenia wpisujemy polecenie netsh wlan delete profile eduroam i
zatwierdzamy przyciskiem enter

= CAWindows\system32\cmd.exe o=

icrosoft Windows [Uersion 6.3.9680]
Cc) 2013 Microsoft Corporation. Wszelkie prawa zastrzezone.

sMindowsssystem3Z »netsh wlan delete profile eduroam
i "eduroan' iz deleted from. intewrface "Wi-Fi'.

tsUHindowsssystemd2 >

Importowanie certyfikatu uzytkownika

1) Otwieramy plik i.nazwisko.p12 (lub imie.nazwisko.p12), ktory znajduje si¢ w pliku zip
otrzymanym od administratora. Plik pl2 zawiera certyfikat i klucz prywatny uzytkownika.
Uruchamia si¢ kreator importu certyfikatow.

* Kreator importu certyfikatow

Kreator importu certyfikatéw — Zapraszamy!

Ten kreator pozwala kopiowad certyfikaty, listy zaufania certyfikatdw oraz listy
odwofania certyfikatow z dysku twardego do magazynu certyfikataw.

Certyfikat, wystawiany przez urzad certyfikadji, stanowi potwierdzenie tozsamosd
uzytkownika i zawiera informacje uzywane do ochrony danych lub do ustanawiania
bezpiecznych potaczen siedowych. Magazyn certyfikatdw jest obszarem systemowym,
w ktdrym przechowywane sa certyfikaty.

Lokalizacja przechowywania

(®) Biezacy uytkownik

() Komputer lokalny

Aby kontynuowad, kliknij przydsk Dalej.



2) Zatwierdzamy import wskazanego klucza/certyfikatu.
@ = Kreator importu certyfikatow

Import pliku
Wybierz plik, ktdry cheesz zaimportowad.

Mazwa pliku:

ISErs \an

Przedladaj. ..

Uwaga: uywajac nastepujgcych formatdw, moina prrechowad wiece] niz jeden certyfikat
w pojedynczym pliku:

Wymiana informacji osobistych — PKCS #12 (PFX, P12)
Standard sktadni wiadomosd kryptograficanych — certyfikaty PKCS £7 (P7B)
Magazyn certyfikatow seryjnych firmy Microsoft (S5T)

[ Dal§ |1 Anuly
1 ]

3) Wprowadzamy hasto do wlasnego klucza prywatnego (hasto znajduje si¢ w wiadomosci e-mail
od administratora eduroam).

(€) = Kreator importu certyfikatow

Ochrona klucza prywatnego
W celu zapewnienia bezpieczenstwa klucz prywatny jest chroniony hasfem,

Wpisz hasho dia klucza prywatnego.

e m- ----
[]Wyswiet! hasto
Opcje importu:
[] Wiacz silng ochrone Kucza prywatnege. W przypadku wybrania tej opci

uzytkownik bedzie informowany o kazdym uzydu klucza prywatnego przez
aplikacje.

[] oznacz ten Kucz jako eksportowalny. Pozwali to na pézniejsze wykonanie kopii
zapasowej lub transport Kuczy.

Dofgcz wszystkie whadcwosd rozszerzone,




4) Pozwalamy kreatorowi na automatyczny wybor magazynu, w ktorym umieszczony bedzie
importowany certyfikat.

@ =+ Kreator importu certyfikatow

Magazyn certyfikatow
Magazyny certyfikatdw to obszary systemowe, w ktdrych przechowywane s3

System Windows moze automatycznie wybrac magazyn certyfikatdw; mozesz jednak
okreglic inng lokalizacie dia certyfikatu,

(@) Automatycznie wybierz magazyn certyfikatéw na podstawie typu certyfikatu
() Umiesé wszystkie certyfikaty w nastepujacym magazynie
Magazyn cerbyfikakdw;
Przegladsj...

5) Potwierdzamy wybrane opcje.

@ £* Kreator importu certyfikatow

Koniczenie pracy Kreatora importu certyfikatow

Certyfikat zostanie zaimportowany po kiknieciu przydsku Zakoricz,

Wybrane zostaly nastepujgce ustawienia:

Automatycznie ustalane przez kreatora
Zawartost PFX

Mazwa pliku C:'\Wsers\anonim\Desktopimie.nazwisko.p12




Konfiguracja potaczenia

1) Przesuwamy kursor myszy do prawego dolnego rogu ekranu. Na pasku wybieramy ustawienia.

2) Na kolejnym pasku wybieramy Panel Sterowania.

Ustawienia

Panel sterowania
Personalizacja
Informacje o komputerze

Pomoc

* |‘3)
4

Dostepne

=2 O

Powiado- Zasilanie Klawiatura
mienia

Zmien ustawienia komputera



3) W Panelu sterowania wybieramy widok Duze ikony a nastepnie Centrum sieci i udostepniania.

-] Wszystkie elementy Panelu sterowania = =
1 [ » Panel sterowania + Wszystkie elementy Panelu sterowania + v & Szukaj w Panelu sterowania o
=== 1
. P ] '
Dostosuj ustawienia komputera Widok wediuga Duze ikony ~ 2
e '
"~

@ Autoodtwarzanie % Bezpieczenstwo rodzinne ’W Centrum akgji
o EEELETEEEEED SELEH .
=1 Centrum mobilnoéciw ~ + MM Centrumsiecii -
¥ o (Y o ' Centrum synchronizadji
== systemie Windows + == udostepniania '
1

Centrum ufatwien dostepu Czcionki Data i godzina

Dodaj funkcje do systemu D
@ Windows 8.1 @ Diwiek Ekran
Flash Player (32-bitowy) E Foldery robocze Q% Grupa domowa
] BT lkony obszaru P
lgp, Historia plikow ’ o S, | Java
) o powiadomien —
@ Jezyk <% Klawiatura 3?_) Konta uzytkownikow
f . Lo . W . . 57 Miejscado
@ﬂ Menedzer poswiadczen Menedzer urzadzen ;.;g magazynowania
J Mysz \@‘3 Narzedzia administracyjne [L*L Odzyskiwanie v

4) W Centrum sieci i udostgpniania wybieramy Skonfiguruj nowe potgczenie lub nowg siec¢

L

ol Centrum sieci | udostepniania = B
@ * 1 EE « Wszystkie elementy Panel.. » Centrum sieci i udostepniania v & Szukaj w Panelu sterowania o

Strona giéwns Panelu Wyswietl podstawowe informacje o sieci i skonfiguruj potaczenia

sterowania
Wydwietl aktywne sieci
Zmien ustawienia karty W tej chwili nie masz pofaczenia z zadna siecia.
sieciowej
- Zmien ustawienia sieci
7miefi zaawansowane = S e e e s s s s s s sssssssssssssssssssssssEsssssssssss===== '

ustawienia udostepniania i Skonfiguruj nowe potaczenie lub nows sieé
- Skonfiguruj potaczenie szerokopasmowe, telefoniczne lub VPN albo skonfiguruj router lub
punkt dostepu.

@ Rozwiaz problemy
Zdiagnozuj i rozwiaz problemy z siecia lub uzyskaj informacje na temat rozwiazywania
problemaw.

Zobacztez
Grupa domowa
Opcje internetowe

Zapora systemu Windows



5) W kreatorze wybieramy Reczne nawigzywanie potgczenia z siecig bezprzewodowi
- O

@ Skonfiguruj potaczenie lub sie¢

Wybierz opcje polaczenia.

Polacz z Internetem
Skoenfiguruj potaczenie szerckopasmowe lub telefoniczne z Internetern.

Ly ckonfiguruj nowa sied
<agg-, okonfiguruj nowy router lub punkt dostepu.

Reczne nawiazywanie polgczenia z siecig bezprzewodowsa

Polgcz sie z siecig uknytg lub utworz nowy profil sieci bezprzewodowej,

Polacz z migjscem pracy
Skonfiguruj polaczenie telefoniczne lub polaczenie VPN z migjscemn pracy.

6) W nowym oknie (a) wpisujemy nazwe sieci eduroam, (b) wybieramy typ zabezpieczen
WPA2- Enterprise, (c) opcjonalnie zaznaczamy opcje Uruchom to polqczenie automatycznie,
(d) nastepnie klikamy na przycisk Dalej.

_ s

@ ¥ Reczne nawiazywanie polaczenia z siecia bezprzewodowa

Wprowadz informacje o sieci bezprzewodowej, ktdra cheesz dodac.

MNazwa sieci: : | eduroam | |
]
P :

. - ]

Typ zabezpieczen: ! |WPA2-Er1terprise i 'V|
.

Typ szyfrowania: AES

Klucz zabezpieczen: Ukryj znaki

]

' [¥] Uruchom to pofaczenie automatycznie
1

I L R L R R R P R R R R )

[[1Potacz, nawet jesli sieé nie wykonuje emisji

Ostrzezenie: jesli wybierzesz te opcje, moe to zagrozic prywatnosci komputera.




7) Po otrzymaniu komunikatu o pomy$lnym dodaniu sieci eduroam wybieramy opcje zmiany

ustawien polgczenia.

w¥ Reczne nawigzywanie polaczenia z siecia bezprzewodowa

Pomyslnie dodano: eduroam

= Zmien ustawienia polaczenia
Otwiorz wlasciwosci potaczenia, aby mozna byto zmienié ustawienia.

_—

Zamknij

8) W nowym oknie przechodzimy na zaktadke zabezpieczenia, gdzie sprawdzamy poprawnosc
Typu zabezpieczen oraz typu szyfrowania a nastgpnie ustawiamy metod¢ uwierzytelniania sieci na
Microsoft: Karta inteligentna lub inny certyfikat. Nastgpnie wybieramy przycisk Ustawienia

eduroam — Wiasciwosci sieci bezprzewodowe]

Typ zabezpieczer: WPAZ-Enterprise hd

Typ szyfrowania: AES !

:-\-"a';'b-ie?z-m-e?:o-dé I.T'a’\'-iET'Z-\,I'EE|I-1i;I'ﬁa—Si-EEi:- TTa
! | Microsoft: Karta inteligentna lub inny cer v |} Ustawienia :
_________________________ Ay rrrreer
Zapamicta] moje poswiadczenia dla teqo potaczenia
przy kazdym logowaniu

Ustawienia zaawansowane

9) Wlaczamy uzycie certyfikatu zainstalowanego na komputerze oraz prosty wybor certyfikatu,
wylaczamy weryfikacje certyfikatu serwera. Zatwierdzamy wprowadzone zmiany przyciskiem OK



Wiasciwosci karty inteligentnej lub innego certyfik...

Podczas lgczenia:
() Uzyj mojej karty inteligentne;

Polgcz tylko z tymi serwerami (przylclady: srvl:srv2

" snv 3\ .com):

Zaufane ghowne urzedy certylikaci:

W] Add Tust External CA Roo | "
[] avast! Mail Scanner Foat

[] Baltimore CyberTrust Root

[] Certum CA

[] Class 3 Public Primary Certffication Authority

[] DigiCert Assured 1D Root CA

[] DigiCert High Assurance EV Root CA

[] Entrust.net Secure Server Certification Autharity Y]
£ >

Viyswist certyfikat

Mig monituj uzytkownika o autoryzowanie nowych serwerdw lub
zaufanych urzeddw certyfilkaci.

[[] Uzyj innej nazwy uzytkownika dia polaczenia

10) Konczymy konfiguracje sieci. Komputer powinien automatycznie potaczy¢ sie
eduroam.

z siecig



	Wymagania wstępne
	Usuwanie ustawień sieci eduroam
	Importowanie certyfikatu użytkownika
	Konfiguracja połączenia

